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RESUMEN

La tecnologia ha abierto la puerta a una nueva dis-
criminacion, la digital, con multiples implicaciones y
que ya se vislumbran en el ambito sanitario. Este tra-
bajo aborda el mHealth, es decir, el uso de tecnologia
movil en el desarrollo de prestaciones sanitarias.

PALABRAS CLAVE
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ABSTRACT

Technology has opened the door to a new type of
discrimination, the digital one. The sanitary field offers
us a first-hand example of such discrimination. This
paper explores mHealth, the use of mobile technology
in the development of health services.

KEYWORDS

Discrimination, mHealth, Healthcare, Smart-
watch, Smartphone.

* Articulo realizado en el marco del proyecto de investi-
gacion «El Estado garante. Un nuevo modelo para afrontar los
presentes retos sociales y economicos del Estado de bienestar»
(Referencia: DER2015-65223-C3-1-R) dirigido por el Dr. José
Esteve Pardo. Proyecto financiado por el Ministerio de Economia,
Industria y Competitividad.

DS  DISCRIMINACION TECNOLOGICA EN EL AMBITO SANITARIO. EL USO DE LA TECNOLOGIA MOVIL |

I. Introduccién. I1. El servicio ptblico de salud. 2.1. Marco normativo del Derecho a la salud.
Panoramica constitucional y legal. 2.2. Breve sintesis del reconocimiento internacional. III. Hacia
unos nuevos derechos en la era digital. 3.1. mHealth, la disrupcion de las tecnologias en la salud.
3.2. Una aproximacion al concepto de salud. 3.3. ;Qué es el mHealth? a) Caracterizacion del mHealth.
b) Posibles consecuencias de la implementacion de la tecnologia movil en el ambito sanitario.

I. INTRODUCCION

Las nuevas tecnologias tienen una incidencia
capital sobre las libertades individuales de las per-
sonas', pudiendo afectar a su privacidad. El presente
trabajo se centrara en el ambito de la salud, sector
muy sensible por las diversas situaciones que se su-
ceden —desde operaciones quirtirgicas, al tratamien-
to de diferentes dolencias o consultas privadas—,
asi como por las caracteristicas y trascendencia de
los datos que se derivan de estas actuaciones. En
un momento en que la tecnificacion de la vida es
una realidad, es necesario reflexionar sobre el futuro
mas inmediato, y decidir si queremos vivir —aunque
parece una tendencia inevitable hoy en dia— en un
mas que posible Big Brother’.

1 BECK, Ulrich: “Riesgo digital: el fracaso de las Insti-
tuciones funcionales” en BECK, Ulrich: La metamorfosis del
mundo. Ed. Paidos, Barcelona, Buenos Aires, México, 2017,
pp. 163 - 171.

2 George ORWELL, en la distopica obra /984, expone de
forma brillante en una frase las posibilidades que la tecnolo-
gia abre al control de la poblacion, diciendo que “e/ progreso
tecnologico se permite solo cuando sus productos pueden apli-
carse de alguna manera a disminuir la libertad humana”. Esta
vision apocaliptica del control de la poblacion a través de la
tecnologia poco a poco ha ido quedando patente en multiples
facetas de la vida diaria. Si observamos con detenimiento nu-
estro entorno, vemos a la poblacion cautiva por los teléfonos
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La sociedad contemporanea responde a las ca-
racteristicas y parametros que el socidlogo aleman
Ulrich BECK expuso a finales de los afios ochenta’,
pero ademas de la indudable existencia de un riesgo
industrial, la continua evolucioén que se produce en
el ambito de las nuevas tecnologias abre o genera
unos grados de incertidumbre todavia mayores, de-
bido a las rapidas transformaciones que se suceden®.

La obra de BECK establece una evidencia: el
progreso y el crecimiento econdémico que se pro-
duce por obra de la industrializaciéon comporta a
su vez la generacion de unos riesgos, conocidos o
todavia por conocer. Con todo, la distribucion del
binomio “riesgo - beneficios”, no es equitativa. Las
ganancias se concentran mucho en una pequefia par-
te de la poblacion —a pesar de que, ciertamente se
filtran parte de éstas a la sociedad en general—; por
el contrario, el riesgo y sus efectos se globalizan.
Podemos afirmar que la mas peligrosa y real de las
globalizaciones es la del riesgo, asi como la de los
efectos que pueden derivarse en el caso de producir-
se un desastre®.

En el ambito de la salud, las inversiones en nue-
vas investigaciones, tratamientos, maquinaria e ins-
trumental médico son constantes. Responden, todas
ellas, al objetivo principal al que deben servir las
ciencias de la salud: la mejora de las condiciones de
vida de la poblacion y la erradicacion de dolencias
y enfermedades.

La mejora tecnoldgica también se ha focalizado
en la creacion de nuevas aplicaciones moviles en el
ambito de la salud, experimentando este sector un
crecimiento exponencial a lo largo de estos ultimos

de ultima generacion, consumandose una nueva adiccion que
viene afectando ya a una parte importante de nuestra sociedad.

3 BECK, Ulrich: La Sociedad del riesgo. Hacia una nue-
va modernidad, Ed. Paidos, Barcelona, Buenos Aires, México,
1998.

4 Sobre la tecnificacion de la sociedad y la necesidad de
colaborar entre ésta y el Estado, véase TARRES VIVES, Marc:
Normas técnicas y ordenamiento juridico. Ed. Tirant lo Blanch,
Valencia, 2003. El autor identifica, de forma clara y precisa, que
“Los avances tecnologicos crean riesgos que inciden absoluta-
mente en la esfera vital del ser humano, a su integridad fisica o
al medio ambiente que le rodea” (p. 206). Y es esta perspectiva,
del riesgo que genera la tecnologia y la implementacion de ésta
en diferentes ambitos, en la que centramos el estudio, dado el
interés que suscita la incorporacion de la tecnologia Smart a las
prestaciones sanitarias.

5 Podemos poner multiples ejemplos de catastrofes con-
secuencia del desarrollo industrial. El mismo Chernébil al que
hace referencia BECK; Fukushima o; el caso del buque Prestige
en las costas gallegas, que, a parte de la costa espafiola, afectd
también a la costa francesa —incluyendo también los efectos so-
bre el conjunto del ecosistema marino— Los efectos de estos
desastres no quedan circunscritos en una zona geografica con-
creta, sino que se globalizan.
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anos®. La universalizacion de Internet, asi como la
facilidad de disponer de diferentes dispositivos ta-
les como Smartphones o Smartwatch, han permitido
la proliferacion de aplicaciones dirigidas a servir al
sector sanitario’. El Smartwatch, que puede ser vin-
culado a un Smartphone, permite monitorizar cier-
tos aspectos de la salud, como el ritmo cardiaco, las
horas de suefo o las calorias consumidas a lo largo
del dia, a través de aplicaciones que almacenan y
gestionan los datos generados. Un dispositivo que,
a dia de hoy, es producido por empresas privadas y
son ellas mismas las responsables del tratamiento y
gestion de los datos.

Resulta fundamental cuestionarse el alcance e
impacto de estos dispositivos en el ambito de los de-
rechos, pero también de las obligaciones, tanto para
pacientes —y usuarios— como para los profesionales
sanitarios, en relacion con la proteccion de la auto-
nomia del paciente, asi como al acceso a la infor-
macion. Hay que plantearse si estos algoritmos que
utilizan las tecnologias, y que se encuentran en la
base de su funcionamiento, iran limitando progresi-
vamente nuestra capacidad de decision en un sector
tan delicado como es el de la salud.

Las transformaciones digitales que se viven en
nuestros dias® provocan que las Administraciones

6 IQVIA Institute for Human Data Science: The growing
value of digital Health. Evidence and impact on human health
and the healthcare system. Noviembre 2017. En este informe
se indica el nimero de apps disponibles, asi como también el
nimero de éstas que se desarrollan cada dia: “mas de 318.000
aplicaciones para la salud, con mas de 340 dispositivos weara-
bles disponibles en todo el mundo, con mas de 200 aplicaciones
que se afiaden diariamente” (p. 3) [traduccion del autor].

7 The App Date: Informe de las mejores 50 apps de sa-
lud en espaiiol. (Ultima consulta: 25/09/2019). Disponible en:
http://boletines.prisadigital.com/Informe-TAD-50-Mejores-
Apps-de-Salud.pdf.

8 Entre las multiples afectaciones que las tecnologias estan
teniendo en nuestro dia a dia, podemos citar como casos para-
digmaticos, sucedidos sobre todo en grandes ciudades, el de la
aplicacion de Airbnb, descrito por RODRIGUEZ FONT, Mari-
ola: “Barreras regulatorias a la economia colaborativa y nuevas
vias de impugnacion de normas: el caso de las viviendas de uso
turistico”, Revista Espariola de Derecho Administrativo, nim.
182, 2017, pp. 409 - 444; de la misma autora “La regulaci6 de
I’allotjament col-laboratiu a Catalunya: analisi de les propostes
de 1’Autoritat Catalana de la Competencia”, Revista Catalana
de Dret Public, nim. 53, 2016, pp. 163 - 181; otro de los casos
que afectan a nuestras urbes, vinculado al uso de la tecnologia
movil, es el que afecta al transporte urbano de viajeros, tema
tratado en profundidad por TARRES VIVES, Marc: “Econo-
mia colaborativa y uberizacion de la economia: Francia como
ejemplo para el caso del transporte urbano de viajeros en auto-
moyiles de turismo” en BOIX PALOP, A.; DE LA ENCARNA-
CION VALCARCEL, A. M. y DOMENECH PASCUAL, G.
(Coords.): La regulacion del transporte colectivo, Pamplona,
2017, pp. 365 - 384; del mismo autor “Economia colaborativa
¢ innovacion tecnoldgica en el transporte urbano de viajeros en
automoviles de turismo”, IDP, Revista de Internet, Derecho y
Politica, nam. 28, 2019, pp. 17 - 28.

Ambos fendmenos, el de Airbnb y el de Uber/Cabify mu-
estran una clara incidencia de las nuevas tecnologias sobre los
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Publicas se muevan en una incertidumbre perma-
nente, tal como lo describe ESTEVE PARDO en
diversas publicaciones que giran en torno de las
nuevas relaciones que se articulan entre Estado y
Sociedad’. Esta situacion hace plantear la necesidad
de analizar cudles seran las implicaciones que las
nuevas tecnologias podran tener, en un futuro proxi-
mo, sobre la asistencia sanitaria.

Este trabajo es una primera aproximacion a esta
nueva técnica y problematica. En primer lugar, se
presenta el actual sistema sanitario, advirtiendo
como no se encuentra preparado para asumir los
retos que plantea la salud 2.0 o mHealth; por otra
parte, se expondra una de las posibles realidades
que presumiblemente deberemos hacer frente, la
existencia de una discriminacion digital en el am-
bito sanitario, derivado del uso de esta tecnologia,
que podria llegar a condicionar las decisiones que
tomamos en el ambito sanitario.

II. EL SERVICIO PUBLICO DE SALUD

Nuestro modelo constitucional'® bascula entre la
economia de libre mercado y la provision de una
serie de garantias de caracter social. La caracteri-
zacion del Estado como Social!' compromete a las

derechos de los ciudadanos, como la dificultad en la busqueda
de un alojamiento o el surgimiento de conflictos laborales.

9 La relacion entre ciencia y derecho, situacion relativa-
mente estable durante décadas, se ha visto alterada profunda-
mente con la explosion de la revolucion digital. Esta situacion
esta ampliamente expuesta en las obras de ESTEVE PARDO,
José: La nueva relacion entre Estado y sociedad. Aproximacion
al trasfondo de la crisis, Ed. Marcial Pons, Madrid, Barcelona,
Buenos Aires, Sao Paulo, 2013 y, del mismo autor E/ descon-
cierto del Leviatan, politica y derecho ante las incertidumbres
de la ciencia, donde da muestras de como el dominio del co-
nocimiento ha pasado de las instancias e instituciones publicas
a los agentes privados, a la Sociedad, teniendo ellos el control
sobre la evolucion y desarrollo cientifico. Esta separacion cada
vez mas profunda, pudiendo considerarse ya como insalvable.
Por la rapidez en la que se suceden estos cambios, el desar-
rollo tecnoldgico de los ultimos afios no tiene un simil histérico
equiparable, imposibilitando al Derecho reaccionar y entrar a
regular ciertos aspectos. El mismo autor mencionado, junto a
TEJADA PALACIOS, Javier, en Ciencia y derecho: la nueva
division de poderes, Ed. Fundacion Coloquio Juridico Europeo,
Madrid, 2013, expone de forma certera que “la ciencia, en efec-
to, esta ocupando extensos territorios tradicionalmente atribui-
dos al Derecho y efectivamente dominados por ¢l hasta tiempos
muy recientes” (p. 66).

10 Para una vision comparada, véase BOMBILLAR
SAEZ, Francisco y PEREZ MIRAS, Antonio: “El derecho a la
proteccion de la salud desde una perspectlva multinivel y de
derecho comparado”, Revista Europea de Derechos Fundamen-
tales, num. 25, 2015, pp. 299 - 331.

11 Prevision que encontramos en el art. 1.1 de la Constitu-
cion, al expresarse en los siguientes términos: “Espafia se cons-
tituye en un Estado social y democratico de Derecho”. De esta
prevision se derivan un conjunto de obligaciones por parte de
los poderes publicos, principalmente en la provision de servici-
os a los ciudadanos, en cumplimiento de la finalidad tltima de
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Administraciones Publicas a asumir una actitud
proactiva a la hora de satisfacer de modo efectivo
unas necesidades o finalidades sociales, entre las
que encontramos la organizacion y tutela de la salud
publica mediante la aplicacion de medidas de carac-
ter preventivo y, para lo que ahora mas nos interesa,
el establecimiento de prestaciones y servicios sani-
tarios, tal como prevé el art. 43 de la Constitucion
Espafiola'? (en adelante, CE).

El derecho a la proteccion de la salud, que desde
los inicios de la democracia ofrecia una asistencia
cuasi universal e integral —basada en las ideas de jus-
ticia distributiva—, ha pasado por grandes vicisitudes
a partir de la crisis economica de 2008". Ademas,
tanto la reforma del art. 135 CE operada en 2011
como la aparicion del Real Decreto Ley 16/2012,
de 20 de abril, de medidas urgentes para garantizar
la sostenibilidad del Sistema Nacional de Salud y
mejorar la calidad y seguridad de sus prestaciones!',
provocaron un cambio radical en los sujetos bene-
ficiarios de las prestaciones médicas, excluyendo a
los inmigrantes en situacion irregular del Sistema
Nacional de Salud'¢.

la Administracion, ser vicaria del interés general. GONZALEZ
MORENO, Beatriz: El Estado social. Naturaleza juridica y es-
tructura de los derechos sociales. Ed. Civitas, Madrid, 2002.

12 Atendiendo a la division tripartita que realiza el pro-
fesor Miguel Angel APARICIO, el derecho a la proteccion de
la salud lo encontrariamos de entre los preceptos que se refie-
ren al “reconocimiento a los ciudadanos de unos derechos de
prestacion que deben suministrar los poderes publicos o estar
organizados por el ordenamiento juridico”. APARICIO PEREZ,
Miguel Angel: Manual de Derecho Constitucional, Ed. Ateher
2009, p. 119.

13 SOLANES CORELLA, Angeles: “La salud como
derecho en Espafia: reformas en un contexto de crisis econo-
mica”, Derechos y libertades: revista de filosofia del derecho
y derechos humanos, nim. 31, 2014, pp. 127 — 161. Para una
vision mas amplia sobre los efectos en el gasto sanitario y las
posibles medidas para hace frente a los recortes econdmicos
sucedidos en el sistema publico de salud, véase BURRIEL RO-
DRIGUEZ-DIOSDADO, Pepa: “La deconstruccion del sistema
sanitario publico”, Revista Derecho y Salud, vol. 25, nim. 2,
2015, pp. 99 - 123,

14 La reforma constitucional del afio 2011 prevé el princi-
pio de estabilidad presupuestaria, es decir, el establecimiento de
limites a las posibilidades de endeudamiento de las Administra-
ciones Publicas en sus actuaciones. Tal como se configura este
articulo se produce una cesién de soberania a las instituciones
europeas, al ser éstas las que determinan los limites de déficit de
los Estados miembros.

15 Real Decreto Ley contra el que el Gobierno de Navar-
ra interpuso recurso de inconstitucionalidad ante el Tribunal
Constitucional. El recurso, basado en dos premisas principales:
la primera en relacion a la técnica legislativa utilizada —la no
justificacion del uso del Real Decreto Ley segun las previsio-
nes del art. 86 CE—; la segunda, por el hecho de que “se altera
sustancialmente la posicion de los ciudadanos en relacion con
el derecho a la proteccion de la salud del art. 43 CE”. El pronun-
ciamiento del Tribunal en la Sentencia 139/2016, de 21 de julio,
justifica el uso del Real Decreto Ley en base a “la existencia
de una situacion de grave dificultad econémica sin precedentes
desde la creacion del Sistema Nacional de Salud”.

16 Para una vision mas detallada, véase LEMA TOME,
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La ultima modificacion, superando la anterior
situacion, viene regulada por el Real Decreto Ley
7/2018, de 27 de julio, sobre’ el acceso universal al
Sistema Nacional de Salud. Este modifica los suje-
tos beneficiarios de la atencion sanitaria incluyendo,
ademas de los ya reconocidos anteriormente —na-
cionales y los que tengan la residencia habitual en
Espafia— a aquellas personas que se encuentran en
situacion administrativa irregular (art. 3 bis).

2.1 Marco normativo del Derecho a la salud.
Panoramica constitucional y legal

La primera referencia que se debe mencionar
para tratar el derecho a la proteccion a la salud'’ es
la que efectua el art. 43 CE en relacion con la obli-
gacion que se impone a las Administraciones Publi-
cas de organizar y tutelar un sistema de salud pu-
blico con el fin de dar cumplimiento a la proteccion
efectiva de la salud. Este articulo debe ponerse en
concordancia con otros preceptos constitucionales,
como es, por ejemplo, el art. 15 CE, que establece
que “todos tienen derecho a la vida y a la integridad
fisica y moral”; gran incidencia tiene, asi mismo, el
art. 18 CE que hace referencia al derecho al honor,
en este caso, sobre el tratamiento de los datos, in-
formacion y tratamientos que se aplican sobre los
usuarios del sistema de salud.

La sensibilidad de la informacion y del conteni-
do de los datos generados en las relaciones sanitarias
implica una especial proteccion. Por este motivo es
importante mencionar que en las relaciones estable-
cidas entre médicos y pacientes y en la gestion de
datos sanitarios el derecho a la intimidad, previsto
igualmente en el art. 18 CE, adquiere una posicion
preeminente.

Ese derecho debe ser vinculado, por las caracte-
risticas especiales que los datos médicos tienen, a la
proteccion prevista en el Reglamento UE 2016/679
del Parlamento Europeo y del Consejo, de 27 de

Margarita: “La reforma sanitaria en Espafia: especial referencia
a la poblacion inmigrante en situacion administrativa irregular”,
Eunomia. Revista en Cultura de la Legalidad, nim. 5, 2013, pp.
95 — 115; también interesantes las aportaciones de SANGUESA
RUIZ, Nurla “El derecho a la salud de los extranjeros residen-
tes en situacion irregular: sobre la legitimidad constitucional
del RD-Ley 16/2012”, Revista electronica del Departamento
de Derecho de la Universidad de La Rioja, nam. 13, 2015, pp.
233 -247.

17 Para una aproximacion terminologica a la diferencia
entre derecho a la salud y derecho a la proteccion de la salud,
véase MARCOS DEL CANO, Ana Maria (Dir.): El derecho a
una asistencia sanitaria para todos: una vision integral, Ed.
Dykinson, Madrid, 2017, pp. 28 y siguientes; también LEMA
ANON, Carlos: Salud, justicia, derechos. El derecho a la sa-
lud como derecho social, Ed. Dykinson, Madrid, 2010, pp. 37
y siguientes.
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abril de 20168, en la Ley Organica 3/2018, de 5 de
diciembre, de proteccion de datos' y también, por
su importante trascendencia en las relaciones mé-
dicas, la Ley 41/2002, de 14 de noviembre, basica
reguladora de la autonomia del paciente y de dere-
chos y obligaciones en materia de informacion y do-
cumentacion clinica®.

El articulo 43 CE responde a una idea unitaria:
organizar un sistema de salud que permita realizar
unas tareas de caracter preventivo y/o reparador, de-
biendo, para ello, los poderes publicos articular una
estructura estable -fisica y temporalmente- que rea-
lice unas prestaciones hacia la ciudadania. Se hace
referencia mas adelante a la necesidad de dotar al
derecho a la proteccion de la salud de contenido a
través de una ley que “establecera los derechos y
deberes”.

Es necesario tener en cuenta que esa reserva de
ley que efectua el art. 43.2 CE tiene su referencia
competencial en el art. 149.1.16 CE, que prevé la
exclusiva competencia estatal a la hora de regular
las “bases y coordinacién general de la sanidad”.
Este viene complementado por lo dispuesto en el
art. 148.1.21 CE que prevé la asuncion por parte
de las Comunidades Autonomas de competencias
en materia de “sanidad e higiene”. Por lo tanto, la
facultad de regulacion de las bases?' en materia de
sanidad correspondera al Estado, y el desarrollo de
éstas a las Comunidades Auténomas.

18 Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo de 27 de abril de 2016 relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que
se deroga la Directiva 95/46/CE (DOUE L 119/1, de 4/5/2016).

19 Actualmente se esta tramitando un Proyecto de Ley Or-
ganica de Proteccion de Datos de Caracter Personal (Boletin
Oficial de las Cortes Generales, de 9 de octubre de 2018, niim.
13-3).

20 Para una visién mas detallada sobre la proteccion de
datos en materia sanitaria, véase BELTRAN AGUIRRE, Juan
Luis: “Tratamiento de datos personales de salud: 1n01denc1a del
Reglamento General de Proteccion de Datos”, en PEREZ GAL-
VEZ, Juan Francisco (Dir.): Salud electronica: perspectiva y
realidad, Ed. Tirant lo Blanch, Valencia, 2017, pp. 86 - 123.

21 Dado que se aparta notoriamente del objeto del presente
trabajo, no se entra a analizar el concepto de bases constitucio-
nales. Existe abundante jurisprudencia constitucional sobre esta
materia, de entre todas, véase: SSTC 1/1982, de 28 de enero
(FJ1), 223/2000, de 21 de septiembre (FJ6), 126/2002, de 23
de mayo (FJ7) o la 98/2004, de 25 de mayo (FJ6). También la
doctrina ha estudiado en profundidad los limites materiales y
formales de las bases reguladoras del Estado, por todos GAR-
CIA DE ENTERRIA, Eduardo: “El ordenamiento estatal y los
ordenamientos autondmicos: sistema de relaciones”, Revista de
Administracion Publica, nam. 100 - 102, 1983, pp. 213 -292 y
BAYONA I ROCAMORA, Antoni: “La evolucion del concepto
de competencia basica en la doctrina y la jurisprudencia cons-
titucional”, Revista Espariola de Derecho Administrativo, nim.
45, 1985, pp. 55 - 70.
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En el caso de Catalufa la asuncion competencial
se inicia con el Estatuto de Autonomia de 1979, en
el art. 17, asi como también a través del Real Decre-
to 1517/1981, de 8 de julio, sobre traspasos de ser-
vicios de la Seguridad Social a la Generalitat de Ca-
talufia en materia de Seguridad Social (INSALUD e
IMSERSO). En la actualidad, esta competencia esta
prevista en los arts. 23 y 162 del Estatuto de Auto-
nomia del afio 2006.

La plasmacion de estas bases estatales se realiza
a través de la Ley 14/1986, de 25 de abril, General
de Sanidad (en adelante, LGS) que ya prevé en el
Preambulo las dificultades por parte de los poderes
publicos de atender “las necesidades sin conseguir
nunca alcanzarlas, de manera que se ha converti-
do en una constante entre nosotros la inadaptacion
de las estructuras sanitarias a las necesidades de
cada época”. Una inadaptacion que, en el ambito
de las nuevas tecnologias, se vuelve mas profunda
y peligrosa debida la influencia sobre multitud de
derechos, libertades y, sobre todo, en relacion a la
privacidad de los datos médicos*. El Preambulo de
la LGS, al referirse al art. 43 CE, hace notar la ne-
cesidad de proveer a la estructura sanitaria de los
medios necesarios para garantizar la eficacia de este
derecho® y de eso deriva hoy una necesaria actuali-
zacion digital, tal y como se vera.

2.2 Breve sintesis del reconocimiento internacio-
nal

Es importante recordar y resaltar el hecho de
que la salud humana es un eje vertebrador de la po-
litica comunitaria**. Tal como indica el art. 168.1
del Tratado de Funcionamiento de la Unién Euro-
pea®, con el fin de “mejorar la salud publica, pre-
venir las enfermedades humanas y evitar las fuentes
de peligro para la salud fisica y psiquica”, la Union
complementara las politicas llevadas a cabo por los

22 Para una vision mas detallada del tratamiento de datos,
Administracion Publica y mejora de la regulacion, véase CA-
NALS AMETLLER, Dolors: Datos, proteccion, transparen-
cia y buena regulacion, Ed. Documenta Universitaria, Girona,
2016

23 El Preambulo de la LGS reza del siguiente modo: “el re-
conocimiento en el articulo 43 y en el articulo 49 de nuestro tex-
to normativo fundamental del derecho de todos los ciudadanos
a la proteccion de la salud, derecho que, para ser efectivo, requi-
ere de los poderes publicos la adopcion de las medidas idoneas
para satisfacerlo”. Conviene resaltar el inciso final, dado que
para dar cumplimiento al mandato constitucional es necesaria
una tarea de adaptacion por parte de los poderes ptblicos, que
hoy dia se traduciria a una adaptacion a nivel tecnolégico.

24 Comision Europea: Comprender las politicas de la
Unién Europea: Salud Publica, Oficina de Publicaciones de la
Unién Europea, Luxemburgo, febrero de 2014.

25 Diario Oficial de la Unién Europea n° C326 de
26/10/2012, pp. 0001 - 0390.
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Estados miembros en materia sanitaria, para asegu-
rar la maxima proteccion a la salud de los ciudada-
nos de la Unién Europea.

Para proteger y mejorar la calidad de vida de los
ciudadanos europeos, para hacer efectiva la mejora
en sus condiciones de salud, asi como para el desa-
rrollo de los derechos reconocidos en los Tratados,
se prevé la intervencion -arts. 4.2 k), 6.a), 9, 36, 45,
52 y 114, entre otros- de las instituciones europeas
en diferentes ambitos de actuacion.

Estas acciones que pueden llevar a cabo las ins-
tituciones de la Union Europea no menoscaban en
ningun caso la competencia exclusiva que los Esta-
dos miembros tienen en el ambito de la salud -art.
168.7 TFUE-. De este modo tenemos que la organi-
zacion y prestacion de los servicios de salud corres-
ponde a la exclusiva responsabilidad de los Estados
que integran la Unioén?. Las instituciones europeas
siempre deberan tener en cuenta el principio de sub-
sidiariedad en la realizacion de acciones de ayuda o
coordinacion.

Finalmente, este derecho a la proteccion de la sa-
lud se encuentra previsto y reconocido en una serie
de normas internacionales. Entre ellas encontramos,
en primer término, la Declaracion Universal de los
Derechos Humanos de 1948, adoptada por la Resolu-
cion 217 A (II), que en el art. 25 consagra el derecho
a la salud, afirmando que toda persona tiene derecho
a un nivel de vida adecuado que le asegure, asi como
a su familia, la salud y el bienestar; asi mismo, el Pac-
to Internacional de Derechos Economicos, Sociales y
Culturales de 1966, adoptado por la Resolucion 2200
A (XXI), en su articulo 12, garantiza “el derecho de
toda persona al disfrute del mas alto nivel posible de
salud fisica y mental”; la Carta de Derechos Funda-
mentales de la Union Europea del afio 2000 -la cual
tiene pleno valor juridico ateniendo al art. 6.1 del Tra-
tado de la Union Europea- en el art. 35 reconoce el
derecho a la proteccion a la salud en las condiciones
que establezca cada legislacion asi como consideran-
do a las practicas nacionales.

Existen otros instrumentos internacionales que
también reconocen este derecho a la salud, como
por ejemplo la Convenciéon Internacional sobre la
Eliminacion de todas las Formas de Discrimina-
cion Racial de 1965 en el art. 5.e.iv); la Conven-
cion sobre la Eliminacion de todas las Formas de
Discriminacion contra la Mujer de 1979 en el art.
11.f); o la Convencion sobre Derechos del Nifio de
1989 que presenta, en su art. 24, una estrecha vin-
culacion entre el desarrollo pleno de los nifios y la

26 FONT I LLOVET, Tomas: “Organizacion y gestion de
los servicios de salud. El impacto del derecho europeo”, Revista
de Administracion Publica, nim. 199, 2016, pp. 253 — 288.
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salud, admitiendo que “los Estados Partes recono-
cen el derecho del nifio al disfrute del mas alto nivel
posible de salud y a servicios para el tratamiento de
las enfermedades y la rehabilitacion de la salud. Los
Estados Partes se esforzaran por asegurar que nin-
gun nifio sea privado de su derecho al disfrute de
€s0s servicios sanitarios”.

Constatar también que a nivel regional encon-
tramos un amplio reconocimiento de este derecho.
La Carta Africana de Derechos del Hombre y de los
Pueblos de 1981, en el art. 16%7; o la prevision de-
sarrollada en el art. 10*® del Protocolo Adicional a
la Convencion Americana de Derechos Humanos en
materia de derechos economicos, sociales y cultura-
les de 1988%.

Encontramos, de este modo, un amplio recono-
cimiento internacional del derecho a la proteccion
de la salud, de gran importancia y tradicion en cultu-
ras juridicas occidentales, pero igualmente presente
tanto a nivel internacional a través de Tratados y
Convenios, como también a nivel regional.

II1. HACIA UNOS NUEVOS DERECHOS EN
LA ERA DIGITAL

El desarrollo tecnologico producido durante las
tres ultimas décadas ha generado un incuestionable
cambio en nuestra sociedad, modificando las con-
ductas de nuestro dia a dia. La socializacion y uni-
versalizacion de Internet, asi como de dispositivos
que permiten la conexion a este en cualquier lugar®,

27 Articulo 16.

1. Todo individuo tendréd derecho a disfrutar del mejor es-
tado fisico y mental posible.

2. Los Estados firmantes de la presente Carta tomaran las
medidas necesarias para proteger la salud de su pueblo y asegu-
rarse de que reciben asistencia médica cuando estan enfermos.

28 Articulo 10. Derecho a la Salud

1. Toda persona tiene derecho a la salud, entendida como el
disfrute del mas alto nivel de bienestar fisico, mental y social.

El apartado segundo del art. 10 establece las medidas
que los Estados Parte deberan cumplir para hacer efectivo el
derecho.

29 Las previsiones de este derecho las encontramos en el
Protocolo dado que la Convencién no contiene un articulo dedi-
cado a regular el derecho a la salud.

30 Asociacion para la Investigacion de Medi-
os de Comunicacion: Navegantes en la Red: Infografia
Resumen, n°® 20, marzo de 2019. Disponible en: https://
www.aimc.es/otros-estudios-trabajos/navegantes-la-red/
infografia-resumen-21o-navegantes-la-red/

También el INE aporta datos en relacion al uso de In-
ternet por franjas de edad y el uso efectuado en los ultimos
meses por parte de diferentes perfiles generacionales. Dispo-
nible en: https://www.ine.es/ss/Satellite?L=es ES&c=INE-
Seccion C&cid=1259925528782&p=1254735110672
&pagename=ProductosY Servicios%2FPY SLayout

Estos informes muestran los habitos de consumo de In-
ternet de la poblacion espafiola. Queda patente la tendencia al
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obligan a repensar y adaptar los derechos constitu-
cionales a este nuevo contexto.

Los poderes publicos tienen una tarea encomen-
dada a partir del art. 9.2 CE de “remover los obstacu-
los que impidan o dificulten su plenitud” en la con-
secucion de los ideales de libertad e igualdad, tanto
de individuos como de grupos. A estos se suma, en
un contexto influenciado por las nuevas tecnologias
y el entorno digital, la necesidad de velar por la pro-
teccion de la privacidad de las personas.

Tradicionalmente a las tecnologias se les atri-
buye altas cotas de libertad, a pesar de que éstas
también pueden enmascarar una opcion al control
por parte de instancias tanto publicas como priva-
das. Un ejemplo historico comparable a la situacion
actual es la invencion de la imprenta (Gutemberg,
1440), que permitié la reproduccion mas rapida de
documentos y la propagacion de ideas por toda Eu-
ropa, pero ello también propicié la manipulacion y
censura en muchos otros documentos®'. Haciendo
un paralelismo, los dispositivos mdviles actuales
permiten un acceso inabarcable a fuentes de infor-
macion, pero ésta no esta libre de peligro -como, por
ejemplo, a través de la divulgacion de fake news- ni
de control por parte de instituciones publicas o em-
presas privadas, a través del uso de algoritmos que
permiten perfilar a la poblacion.

En la sociedad actual se manifiestan multitud de
discriminaciones con rostros diversos: sociales, cul-
turales, étnicas, econdmicas, religiosas y de género
-por citar algunas de ellas-. Esta nueva realidad per-
mite la existencia de una nueva forma de discrimi-
nacion, la digital. Una que presenta diferentes pers-
pectivas o facetas, entre las que se pueden destacar
la generacional, la establecida entre el mundo urba-
no y el rural, y una tercera enmarcada en el contexto
de la pobreza.

Esta fractura digital comporta una nueva fuente
de conflictos en el desarrollo y pleno goce de los
derechos, incluido el de la proteccion a la salud®?.

consumo de Internet a través de Smartphones, con un consumo
medio de 4 horas diarias.

31 Sobre la censura tres la invencion de la imprenta, véa-
se los trabajos de LABARRE, Albert: Historia del libro. Siglo
Veintiuno editores, primera edicion, Madrid, 2002 (traduccion
de ALVAREZ SALAS, Omar) y CAMPILLO PARDO, Alberto
José: Censura, expurgo y control en la biblioteca colonial ne-
ogranadina. Editorial Universidad del Rosario, Bogota, 2017.

32 A derechos vinculados al uso de las tecnologias en el
ambito de la salud hace referencia la Carta de Derechos y Debe-
res de la Ciudadania en relacion a la salud y atencion sanitaria,
de la Generalitat de Catalufia. Los derechos que menciona ha-
cen referencia al almacenamiento y gestion de datos médicos
(eHealth), pero no a la tecnologia -sobre todo movil- como
instrumento de comunicacion entre usuario y profesional de la
salud.
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Es necesario poner de manifiesto lo que dispone el
art. 3.3 de la LGS, al establecer que el principio de
igualdad debe regir en todo caso en las “politicas,
estrategias y programas de salud”.

La fundamentacion basica de la igualdad y la no
discriminacion la encontramos en el art. 14 CE, tam-
bién para el acceso a las prestaciones sanitarias. El
principio de igualdad se integra en el cuadro de valo-
res superiores del ordenamiento juridico que el texto
constitucional proclama, y que estan llamados a orde-
nar la convivencia y a informar el ordenamiento ju-
ridico, ejerciendo sobre €] una funcién interpretativa.

Localizamos, igualmente, un amplio recono-
cimiento internacional de estos principios basicos
para hacer efectivos los derechos fundamentales que
toda persona tiene, entre ellos, el de la proteccion a
la salud. Asi, la Declaracion de Derechos Humanos
de Naciones Unidas de 1948, en sus arts. 1y 2;y
en sentido similar, podemos identificar los arts. 2 y
3 del Pacto Internacional de Derechos Econdmicos,
Sociales y Culturales o los arts. 20 y 21 de la Carta
de Derechos Fundamentales de la Unién Europea.

Y es en el marco de esta voluntad de universali-
zacion de la sanidad en el que queremos poner nues-
tro foco de atencion, dado que podemos considerar
esta nueva como tendencia un claro obstaculo a la
consecucion de los objetivos que la proteccion a la
salud tiene. En gran medida advertimos esta posible
dificultad atendiendo a los medios que el mHelath
emplea, que pueden llegar a representar una dificul-
tad para gran parte de la poblacion. El art. 14 CE se-
fiala la igualdad ante la ley, sin que pueda prevalecer
discriminacion alguna por las causas que indica, si
bien no constituye una lista cerrada, sino que finali-
za aludiendo a “cualquier otra condicion o circuns-
tancia”. Esta clausula abierta resulta necesaria para
dar cabida a otras discriminaciones que, en nuestro
caso, vienen representadas por la tecnologia.

En este marco de evolucion de la salud hacia
modelos digitales a través de las nuevas tecnologias
es donde situariamos el mHealth. Este nuevo mo-
delo viene definido por la Organizacion Mundial de
la Salud* (en adelante, OMS) como una parte inte-
grante de lo conocido como eHealth o salud elec-
troénica* que se nutre de dispositivos moviles para
prestar un conjunto de asistencias sanitarias. Estas
tecnologias permiten un contacto a distancia entre

33 World Health Organization: mHealth: new horizons for
health through mobile technologies, 2011.

34 Existe gran disparidad de definiciones en relacion al
concepto de eHealth. En este sentido, véase el trabajo de OH,
Hans; RIZO, Carlos; ENKIN, Murray y JADAD, Alejandro:
“What is eHealth: a systematic review of published definitions”,
Journal of Medical Internet Research, vol. 7, num. 1, 2005.
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paciente y profesional de la salud, permitiendo re-
unir, almacenar y analizar infinidad de datos, prin-
cipalmente de caracter personal y, por lo tanto, de
especial proteccion.

También es necesario ver la respuesta ciudadana
ante estos nuevos modelos de gestion del servicio de
salud®. Aun asi, lo que debemos cuestionar de for-
ma obligatoria es si la tecnologia movil puede lle-
gar a convertirse en un obstaculo para la realizacion
efectiva de los derechos reconocidos internacional
y constitucionalmente, poniendo en riesgo a colec-
tivos ya de por si discriminados -0 bien afiadiendo
nuevos sujetos a esta discriminacion-, o bien si in-
corpora aspectos beneficiosos que hay que conside-
rar dada la permanente innovacion tecnologica en el
sector de los servicios vinculados a la salud.

3.1 mHealth, la disrupcion de las tecnologias en
la salud

Podemos situar, de modo aproximado o refe-
rencial, como el inicio de la era digital en la que
nos encontramos inmersos en el 2009, afio en que
se comercializa el iPhone 3 y se universaliza el uso
de Internet en teléfonos moviles. Esta integracion y
normalizacion tecnoldgica -tanto por las Adminis-
traciones Publicas como por la Sociedad- coincide
con el inicio de la crisis econdémica mundial, crean-
dose un nuevo y poderoso mercado, el de las tecno-
logias y ciencias de la comunicacion, un sector en
constante expansion.

Si bien las tecnologias siempre tienen un impac-
to en la ciudadania, su incidencia no se manifies-
ta con la misma intensidad en todas las esferas de
la vida. De este modo, de forma no tan incipiente,
se empieza a ver la disrupcion del uso de la tecno-
logia movil en el ambito sanitario. Un uso que no
se circunscribe a los recintos hospitalarios y que es
utilizado por parte de consumidores y usuarios sin
necesidad de ningln tipo de seguimiento por parte
de autoridades médicas, pudiendo producirse efec-
tos nocivos, contrarios o de caracter inverso al obje-
tivo para las que fueron creadas, facilitar el control y
mejorar las condiciones de acceso a la salud.

3.2 Una aproximacion al concepto de salud

Para poder emprender la tarea de caracterizar el
mHealth o salud movil resulta imprescindible, en

35 Para una ilustracion en las tendencias de uso del eHe-
alth y del mHealth entre la poblacion espafiola por perfiles
de edad, género, entorno -urbano y rural-, véase ONTIS: Los
pacientes ante la e-Sanidad. Opiniones y expectativas de los
ciudadanos sobre el uso y aplicacion de las TIC en el ambito
sanitario, 2016.
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primer lugar, tener en cuenta una premisa mas gene-
ral, empezando por definir o determinar el concepto
de salud. Podemos entender que la salud se perfi-
la como uno de los derechos de caracter social que
fundamentan la configuracion del Estado Social, en-
cargado de proporcionar a los ciudadanos las condi-
ciones de bienestar mas elevadas posibles.

El diccionario de la Real Academia Espafiola
(en adelante, RAE), al referirse a la salud, hace re-
ferencia al “conjunto de condiciones fisicas en que
se encuentra un organismo en un momento deter-
minado”. De este modo, la RAE no hace referencia
a una situacion concreta de bienestar, sino que lo
traslada a un ambito mas general, al de estado actual
del organismo. Del mismo modo, define lo que debe
entenderse por salud publica, siendo aquel “conjun-
to de condiciones minimas de salubridad de una po-
blacion determinada, que los poderes publicos tiene
la obligacion de garantizar y proteger”.

En el &mbito internacional encontramos la Cons-
titucion de la OMS?* que nos ofrece una definicion
clara sobre lo que debemos entender por salud, enu-
merando unos principios basicos a tener en cuenta a
la hora de acercarnos a este concepto.

“La salud es un estado de completo bienestar
fisico, mental y social, y no s6lo la ausencia de afec-
ciones o dolencias”; “el goce del grado maximo de
salud que se pueda lograr es uno de los derechos
fundamentales de todo ser humano sin distincion de
raza, religion, ideologia politica o condicion econo-
mica o social”.

Si atendemos a los pronunciamientos que reali-
za la OMS podemos entrever que la salud es un con-
cepto amplio y ligado a una situacion de bienestar
general —que no podemos vincular strictu sensu a es-
tar “sano”—, con un objetivo claro hacia la no discri-
minacion a la hora de buscar la proteccion. A pesar
de que los principios de la Constitucion de la OMS
lo dejan claro, se ha acabado identificando esta pro-
teccion de la salud como el derecho a no tener nin-
guna dolencia*’. Lo que requiere la efectividad de

36 Constitucion de la Organizacion Mundial de la Salud,
adoptada por la Conferencia Sanitaria Internacional, en Nueva
York, del 19 de junio al 22 de julio de 1946, firmada el 22 de
julio de 1946 y entrando en vigor el 7 de abril de 1948.

37 Es inadecuado hablar de un derecho a la salud, iden-
tificado como un derecho a estar sano, lo cual es irrealizable.
Son muchos los factores que amenazan la salud del individuo,
como la herencia genética, la polucion en el medio ambiente,
los recursos de los que dispone un Estado o por la propia accion
del sujeto. Por este motivo debemos hablar de un derecho a la
proteccion de salud, que implica el establecimiento de medidas
para hacer frente a riesgos externos que puedan menoscabar
la salud, asi como el establecimiento de un entramado orga-
nizado de servicios sanitarios. En este sentido, LEARY, Vir-
ginia A: “Implications of a Right to Health”, en MAHONEY,
Kathleen E. y MAHONEY, Paul (Eds.): Human Rights in the
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este derecho es la creacion de un contexto global de
bienestar hacia la ciudadania, estableciendo meca-
nismos de proteccion a la salud —como los servicios
sanitarios— pero también con politicas que permitan
la consecucion de este bienestar, como, por ejemplo,
mediante la proteccion del medio ambiente.

Como indica el Consejo Econémico y Social
de Naciones Unidas en la Observacion General n°
1438, “la salud es un derecho humano fundamental
e indispensable para el ejercicio de los demas dere-
chos humanos”. En esta misma linea se manifiesta el
Consejo en la Observacion General n® 15%, relativa
al Derecho Humano al Agua y al Saneamiento, vin-
culando este derecho con la realizacion efectiva del
Derecho a la Salud (art. 12 del Pacto Internacional
de Derechos Econdmicos, Sociales y Culturales),
al decir que “el derecho al agua también esta indi-
solublemente asociado al derecho al mas alto nivel
posible de salud”.

Trascendental es esta vinculacion de la salud —o
del acceso al agua— para la realizacion de otros de-
rechos fundamentales de la persona. La salud es un
prerrequisito para el ejercicio y desarrollo de otros
derechos y afectado por el contexto en que se en-
cuentre una persona: el acceso a una buena alimen-
tacion, a servicios sanitarios de calidad, a un medio
ambiente adecuado y al acceso a una vivienda digna.

A partir de esta sucinta aproximacion que se ha
realizado al concepto de salud, podemos extraer y
concluir la existencia de un derecho a la proteccion
de la salud, no de un derecho a la salud. La razén
principal de la anterior afirmacion recae en el he-
cho de que no se puede exigir a los poderes publicos
estar sanos*. Lo que en todo caso es —y debe— ser
exigible a los poderes publicos es que estos creen,
potencien, generen y protejan unas condiciones ge-
nerales que aseguren un bienestar a la ciudadania,
dentro de un contexto con multiples dimensiones y

Twenty-First Century. A Global Challenge, Martinus Nijhoft
Publishers: Dordrecht, Boston, London, 1993, p. 481y ss.

38 Observacion General n° 14: “El derecho al disfrute del
mas alto nivel posible de salud”, de 11 de agosto del 2000, CES-
CR, E/C, 12/2000/4, 22° Periodo de sesiones, Ginebra, 25 de
abril a 12 de mayo del 2000.

39 Observacion General n® 15: “El derecho al agua (arti-
culos 11 y 12 del Pacto Internacional de Derechos Economicos,
Sociales y Culturales)”, de 20 de enero de 2003, CESCR, E/C
12/2002/11, 29° periodo de sesiones, Ginebra, 11 a 29 de novi-
embre del 2002.

40 En este sentido se manifiesta el Comité DESC, en la Ob-
servacion General n° 14, al declarar que “El derecho a la salud no
debe entenderse como un derecho a estar sano [...] el derecho a
la salud debe entenderse como un derecho al disfrute de toda una
gama de facilidades, bienes, servicios y condiciones necesarios
para alcanzar el mas alto nivel posible de salud” (p. 3).
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manifestaciones: alimentacion y seguridad alimen-
taria*', medio ambiente*?, urbanismo* y educacion*.

3.3 ;Qué es el mHealth?

Una vez efectuada la aproximacion a lo que se
debe entender por salud, sin vincularlo a la ausencia
de dolencias, sino al establecimiento, por parte de
los poderes publicos, de una estructura y medios que
permita, a los ciudadanos, disfrutar de un bienestar
fisico y mental propicio para el desarrollo de los
derechos reconocidos constitucionalmente o en di-
ferentes Tratados Internacionales, resulta necesario
exponer la nueva tendencia tecnologica que parece
entreverse en nuestra sociedad en relacion a la aten-
cion médica: el mHealth.

Debida la mejora producida tanto en las cone-
xiones como en las redes Wireless, asi como el pro-
pio avance que la tecnologia movil ha experimen-
tado en los ultimos afios, unido a un incremento de
aplicaciones movil adscritas al ambito de la salud,
el numero de pacientes —o ciudadanos en general
que utilizan un dispositivo Smart para monitorizar
ciertos aspectos de su salud— como de profesionales
sanitarios se ha visto incrementado.

a. Caracterizacion del mHealth

La primera identificaciéon que podriamos reali-
zar, fruto de un primer analisis, consistiria en vincu-
lar el mHealth con el uso de dispositivos moviles en
el ambito de la salud y en el tratamiento sanitario,
siendo irrelevante el lugar de consulta, en tanto que
es innecesaria la presencia fisica del paciente ante el
personal facultativo para desarrollar un seguimien-
to para la deteccion de dolencias como en el trata-
miento de éstas, o para la aplicacion de medidas de
caracter preventivo.

41 En relacion a la seguridad alimentaria y a la proteccion
por parte de las Administraciones Publicas a través de titulos
competenciales basados en la tutela de la salud publica, véase
RODRIGUEZ FONT, Mariola: Régimen juridico de la seguri-
dad alimentaria. De la policia administrativa a la gestion de
riesgos, Ed. Marcial Pons, Madrid, Barcelona, 2007.

42 ESTEVE PARDO, José: Derecho del medio ambiente,
Ed. Marcial Pons, cuarta edicion, Madrid, Barcelona, Buenos
Aires, Sao Paulo, 2017.

43 PONCE SOLE, Juli; PAREJA EASTAWAY, Montserrat
y GARCIA FERRANDO, Lidia: Urbanisme i habitatge com a
eines de desenvolupament sostenible. La necessitat d’analisi i
actuacions integrades, Ed. Fundaci6 Carles Pi i Sunyer d’Estu-
dis Autonomics i Locals, Barcelona, 2004.

44 PONCE SOLE, Juli: Segregacion escolar e inmigra-
cion. Contra los guetos escolares: derecho y politicas publicas
urbanas, Ed. Centro de Estudios Politicos y Constitucionales,
Madrid, 2007.

DISCRIMINACION TECNOLOGICA EN EL AMBITO SANITARIO. EL USO DE LA TECNOLOGIA MOVIL |

Volumen 30 numero 1. Enero-Junio 2020 | ESTUDIOS

Para abordar esta nueva tendencia con mas de-
talle®, tomaremos como referencia la definicion que
ofrece la OMS*®. Analizaremos los principales ele-
mentos que caracterizan la salud mévil o mHealth
para ver en qué consiste esta nueva posibilidad que
las tecnologias han abierto en el ambito de la salud.

“La salud moévil es una parte integrante de la sa-
lud electrénica. A dia de hoy ain no existe una
definicion estandarizada sobre lo que es salud
movil. Para los objetivos de la encuesta, el Ob-
servatorio Mundial de Cibersalud (GOe) defini6
la mSalud o la salud movil como la practica mé-
dica y de salud publica apoyada por dispositivos
moviles, como teléfonos moviles, dispositivos
de vigilancia de pacientes, asistentes digitales
personales (PDA) y otros dispositivos inalam-
bricos.

La mSalud implica el uso y la capitalizacion
de las utilidades basicas del teléfono movil,
como mensajes de voz y los servicios de men-
sajes simples (SMS), asi como funcionalidades
y aplicaciones mas complejas, incluyendo el
servicio general de paquetes via radio (GPRYS),
telecomunicaciones méviles de tercera y cuar-
ta generacion (sistemas 3G y 4G), sistema de
posicionamiento global (GPS), y tecnologia
Bluetooth™.

Esta definicion establece una serie de parame-
tros que, a su vez, nos hacen plantear multiples inte-
rrogantes, vinculados ya no s6lo al desarrollo de un
mas que posible nuevo derecho a la proteccion de la
salud, sino también en relacion a su incidencia sobre
otros derechos.

Tal como indica la OMS en la definicion trans-
crita, la salud movil es una parte integrante de la
salud electronica. Por lo tanto, el mHealth se erige
como parte de una categoria mas amplia o general,
la del eHealth -e-salud o salud electronica-, que
basa su funcionamiento en el uso de las Tecnologias
de la Informacion y Comunicacion (en adelante,
TIC) para la prestacion de servicios sanitarios, asi
como para recibir y enviar informacion vinculada
con aspectos de la salud.

Eluso de la “e” se ha extendido y es utilizado en
muchos sectores —eGovernment o eCommerce— para
indicar que en aquel ambito concreto Internet abre
una serie de posibilidades centradas, principalmente,

45 MALVEY, Donna y SOLVENSKY, Donna J.: mHealth.
Transforming healthcare, Ed. Springer, 2014, p. 141.

46 World Health Organization: mHealth: new horizons for
health through mobile technologies, 2011, p. 6.

47 N. del A.: traduccidn propia.
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en facilitar el acceso o la comunicacion. Es en este
mismo sentido que surge el eHealth, es decir, el uso
del potencial que ofrece Internet para digitalizar
procesos y documentacion médica*, poder escoger
hora de visita a través de sedes electronicas y tam-
bién facilitar la comunicacion entre personal médico
y pacientes a través de mecanismos electronicos.

De forma logica deducimos que a pesar de la
intima conexion entre el mHealth'y el eHealth, tiene
que existir alguna diferencia entre ambas. Lo que
entendemos que hace que se produzca esta diferen-
ciacion entre las dos concepciones es la evolucion
tecnoldgica misma. Las TIC ya no constituyen la
novedad que tiempo atras representaban; en la ac-
tualidad nos movemos en el &mbito de aquello in-
teligente, de lo Smart, de la conexion de todo tipo
de dispositivos a redes de internet o, incluso, entre
ellos mismos, sincronizandose.

A pesar de que como se indica todavia no existe
una definicion estandarizada sobre lo que es salud
movil, podemos entender que ésta se basa en el uso
de un mecanismo concreto: los dispositivos movi-
les. Los cuales incluyen tanto los teléfonos moviles
inteligentes, los Smartwatch o las tablets que posean
la posibilidad de conectarse a redes 3G, 4G 0 5G o
bien que puedan ser conectadas a Internet mediante
redes Wi-Fi. Si bien el eHealth también parte del
uso de las TIC en el ambito sanitario, el mHealth
se circunscribe al uso de la tecnologia moévil, que
asociamos principalmente a los Smartphones y de
forma mas reciente a los Smartwatchs; estos ulti-
mos, unidos a una conexion a Internet, permiten una
monitorizacion, control y seguimiento instantaneo.

De hecho, como hemos indicado, el mHealth
es parte integrante del eHealth, y esto implica que
muchas de las funcionalidades de este ultimo son
plenamente aplicables a la salud moévil, como las
comunicaciones a través de correo electronico que
recibimos en nuestros dispositivos o bien la posi-
bilidad de consultar expedientes, asi como enviar y
descargar documentacion.

48 Como podria ser el caso del historial clinico electro-
nico, registro donde se recopila toda la informacion de una
persona surgida de la actividad médica en uno o varios centros
hospitalarios. Se trata de la centralizacion de datos médicos ge-
nerados por el paciente y procesados por personal hospitalario,
a partir de informes médicos y otros documentos, que terminan
conformando el historial clinico de una persona. Este constituye
uno de los paradigmas del eHealth. Hacer uso de las TIC para
la gestion de los datos médicos y habilitando asi al personal
facultativo de cualquier hospital a acceder -siempre bajo unas
normas y condiciones- a nuestro historial, sin una limitacion
territorial, para poder ofrecer el mejor servicio posible. Para una
vision mas detallada, véase VIGERAS PARADES, Pablo: “La
historia clinica: acceso, disponibilidad y seguridad”, Revista in-
ternacional de investigacion en Bioderecho, num. 6, 2017.
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Este hecho, la no existencia de una definicidén
sobre qué debemos entender por mHealth, genera
una dificultad anadida a la hora de determinar qué
implica o qué connotaciones tiene para la prestacion
de servicios sanitarios a través de dispositivos movi-
les, asi como llegar a comprender la incidencia que
puede tener sobre pacientes y otros usuarios, sobre
personal médico y, finalmente, en relacion a la posi-
cion que los poderes publicos deberan ocupar®.

En ultimo lugar debemos hacer mencion a la
propia tecnologia que el mHealth utiliza, no tanto
a nivel de hardware, ni tampoco de software, sino
en relacion con las aplicaciones que estos dispositi-
vos tienen disponibles para poder ejecutar diferentes
tareas que pueden estar vinculadas a la prestacion
de los servicios sanitarios, para lo que nos interesa.
La salud moévil, como indica la definicion facilitada
por la OMS, utiliza los mensajes de voz y los servi-
cios de mensajes simples (SMS) asi como aspectos
mas complejos, incluyendo diferentes aplicaciones
moviles, el uso de redes 3G y 4 G -y en un futuro
proximo redes 5G*’-, asi como también el sistema
de posicionamiento global (GPS).

Estas tecnologias, unidas a algunas de las ya
mencionadas respecto del mHealth, convierten a
la salud mévil en una herramienta que se caracte-
riza por la inmediatez en la comunicacion entre pa-
cientes y personal facultativo, asi como habilitan-
do a estos ultimos a poder realizar un seguimiento
constante. La conectividad que se establecera entre
los implicados en la prestacion del servicio -ya no
solo en la relacion paciente — personal facultativo,
sino también con usuarios externos que tengan en
sus dispositivos aplicaciones del ambito sanitario-
no tendrad precedente alguno, en cuanto que desde
cualquier parte del mundo podremos contactar con
nuestro médico para que nos diagnostique, evalue o
nos efectue cualquier tipo de indicaciones o valora-
ciones.

49 En un contexto de desmantelamiento del Estado del Bi-
enestar, y donde el poder del conocimiento tecnologico reside
en agentes privados, surge una nueva conceptualizacion de Es-
tado, el Garante, que trata de mantener las prestaciones publicas
buscando nuevas formas de interaccion y cooperacion entre el
ambito publico y el privado, pudiendo por tanto subsumirse las
actividades tipicas del ambito sanitario y vincularlo todo ello al
mHealth. En este sentido, véase ESTEVE PARDO, José: Esta-
do Garante. Idea y realidad, Ed. INAP, Madrid, 2015.

50 LARSSON, Erik G.: “El MIMO masivo puede ofrecer
una mejora sustancial en servicios de banda ancha en el futuro.
Se espera que las redes 5G soporten una gran variedad de servi-
cios inalambricos en areas que van desde el infoentretenimiento
hasta la atencion sanitaria, los hogares y ciudades inteligentes,
la industria, entre muchos otros” [traduccion del autor].

MIMO, acrénimo en inglés de “Multple-Input Multiple-
Output”, que en espaiol podria traducirse como “multiple en-
trada, multiple salida”.
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Existen ya aplicaciones que permiten monitori-
zar determinados aspectos de la salud -como el rit-
mo cardiaco, las calorias consumidas a lo largo del
dia, los pasos que realizamos o las horas que hemos
dormido- y no parece osado pensar que las posibi-
lidades que el mHealth abre al analisis de ciertos
elementos de la salud se veran ampliadas, como el
calculo de la presion sanguinea, o desarrollar ana-
lisis de sangre que muestren los niveles de azucar,
hierro, vitaminas, etc.

La tecnologia abre la puerta a la complejidad, a
grandes oportunidades, pero también puede llegar a
provocar o generar unos riesgos en relacion con la
privacidad, a la seguridad y calidad de los servicios.
Por este motivo se vuelve imprescindible, en el am-
bito del mHealth, el establecimiento de controles,
inspecciones y certificaciones®, tanto de los propios
dispositivos como de las aplicaciones, para asegurar
que los pacientes que utilizan los sistemas y posibi-
lidades que ofrece la salud movil lo hagan de una
manera segura.

Uno de los principales problemas que podriamos
llegar a encontrarnos a la hora de establecer siste-
mas de certificacion en aplicaciones méviles deriva
del propio progreso tecnoldgico. La evolucion cons-
tante en el mercado de las apps®, disponibles en las
tiendas de nuestros dispositivos y normalmente de-
sarrolladas por agentes privados, se produce de for-
ma constante e ininterrumpida, asi como los propios
cambios que se producen en las ya existentes a tra-
vés de actualizaciones, dificultan las posibilidades
de establecer controles e inspecciones. Sea a través
de autoridades publicas o de entidades colaborado-
ras de la Administracion Publica en el ejercicio de
sus funciones, se debera buscar siempre la maxima
garantia en la seguridad, calidad y la privacidad de
las aplicaciones utilizadas para la prestacion de los
servicios sanitarios.

Por esta razon -el imparable adelanto de la tec-
nologia ligada al campo de la salud, asi como la
constante evolucion del hardware, software y fun-
cionalidades vinculadas- se vuelve imprescindible
la creacion de un sistema de control especifico que

51 Unas actividades, las de inspeccion, control y certifica-
cion, que pueden ser desarrolladas tanto por los propios poderes
publicos como por agentes privados que colaboran con las Ad-
ministraciones Publicas. Para una vision mas detallada sobre la
participacion e intervencion del sector privado en el desarrollo
de las funciones publicas citadas en sectores industriales, asi
como de los principales elementos que configuran esta relacion
articulada entre autoridades publicas y sujetos privados, véase
CANALS AMETLLER, Dolors: El ejercicio por particulares
de funciones de autoridad. Control, inspeccion y certificacion,
Ed. Comares, Granada, 2003.

52 European Commission: “Research and innovation in
the field of ICT for health, wellbeing and ageing: an overview”,
Luxembourg, 2019, Publications Office.
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fiscalice, de manera eficaz y eficiente y siempre en
favor de los usuarios y consumidores, bajo el impe-
rativo del art. 51 CE, los productos destinados a la
salud movil.

b. Posibles consecuencias de la implementa-
cion de la tecnologia movil en el ambito sanitario

Frente al marco expuesto, no podemos dejar de
mencionar, sin animo de exhaustividad, alguna de
las posibles consecuencias que podrian sucederse en
el caso de que el uso del mHealth se extienda y se
generalice. Se anunciaran un conjunto de posibles
efectos que pueden llegarse a producir, si bien al no
encontrarse completamente implantado el sistema,
no es posible determinar con precision las conse-
cuencias y las potenciales repercusiones que podran
producirse.

Una de las principales preocupaciones que esta
nueva situacion suscita, en caso de asentarse de for-
ma efectiva, es el conflicto que podria establecerse
en relacion con el derecho fundamental reconocido
en el art. 18 apartado 1 y 4 de la CE que:

“l. Se garantiza el derecho al honor, a la inti-
midad personal y familiar y a la propia imagen.

4. La ley limitara el uso de la informatica para
garantizar el honor y la intimidad personal y fa-
miliar de los ciudadanos y el pleno ejercicio de
sus derechos”.

(Coémo podria llegar a producirse una vulne-
racion de este articulo a través de la implementa-
cion de la tecnologia movil en el ambito sanitario?
En esencia y si atendemos a la realidad actual —un
contexto en que la recopilacion de datos sanitarios
sin control publico ya se esta produciendo— con un
incremento de usuarios en la utilizacion de esta tec-
nologia, se producird un aumento de los riesgos en
materia de privacidad, seguridad y calidad. Como
ya nos hemos referido anteriormente, este hecho
nos revela la necesidad de establecer estandares de
seguridad y control de la calidad, asi como proce-
sos de certificacion, que aseguren a los potenciales
usuarios y pacientes que la tecnologia movil que
utilizan responde a unos parametros de publicos de
garantia y proteccion a sus derechos.

Otro de los elementos que hemos obtenido de
la definicion reproducida anteriormente y que pue-
de colisionar de manera frontal con el precepto
transcrito de la Constitucion es la geolocalizacion
a través de la tecnologia GPS que podemos activar
en nuestros dispositivos Smart. En caso producir-
se, podria extenderse a un seguimiento durante las
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24 horas del dia®, interfiriendo de este modo con
nuestro derecho a la intimidad personal y familiar.
Es importante resaltar que no solo es relevante el
posible seguimiento de la persona, sino también que
esta extension en el control durante todo el dia pue-
de implicar un tratamiento perpetuo™.

A modo de ejemplo de lo que sucede en el am-
bito laboral es importante mencionar, en referencia
a los derechos de los trabajadores —por conexion
también en materia de control, riesgos sanitarios y
salud de los trabajadores—, la reforma operada en el
Real Decreto Legislativo 2/2015, de 23 de octubre,
por el que se aprueba el texto refundido de la Ley
del Estatuto de los Trabajadores por la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y Garantia de los Derechos Digitales. La
Ley Organica prevé, en cinco articulos, del 87 al 91,
la regulacion de los derechos digitales en el ambito
laboral, que se integran en el Estatuto de los Traba-
jadores en el art. 20 bis. bajo la rabrica de “derecho

53 Podemos advertir como posibilidad que, en pocos afios,
de seguir esta tendencia, nuestra salud podra llegar a ser con-
trolada durante todo el dia a través de estos dispositivos. El
juramento hipocratico que todo recién graduado en medicina
tomo como suyo prevé, de entre los principios que anuncia, el
de primum non nocere, es decir, evitar todo mal al paciente, el
cual adquiere especial relevancia en la practica médica. Esta
expresion que nos ha llegada desde que el médico griego Hi-
pécrates de Cos recogiera en su famoso escrito ético sobre las
guias rectoras de la profesion médica entra en contradiccion con
una situacion adversa, de caracter involuntario, que la accion
médica puede llegar a producir: la iatrogenia.

La iatrogenia es aquél mal que el paciente, anteriormente
al tratamiento o a la accion médica, no tenia, siendo por lo tanto
creado posteriormente, sin intervencién en ningln caso de ne-
gligencia o dolo por parte del personal facultativo. Podriamos
encontrar ejemplos varios, como un error en el diagndstico —por
tratarse de una enfermedad rara o minoritaria— que provoca el
suministro de una medicacion inadecuada para el caso tratado
y genera unos dafios; una intervencion quirirgica que provoca
una infeccion en el paciente; una dolencia intrahospitalaria, de-
bido al contacto de un paciente con otros.

La situacion que estamos intentando describir podria des-
encadenar una iatrogenia que podriamos adjetivar como tecno-
logica. En el campo que nos movemos, el del uso generalizado
de las tecnologias en el ambito sanitario, y si nos centramos
en una vision pro futuro, esta monitorizacion constante puede
llegar a producir un aumento en errores de diagnostico, debido
principalmente a posibles fluctuaciones de elementos que sirven
de baremos —como el azucar, colesterol, hierro, etc.— a lo largo
del dia.

Para una vision mas precisa tanto del concepto, como de
las clases —entre las cuales no estd presente la tecnoldgica que
hemos anunciado— de iatrogenia, véase VELEZ CORREA, Luis
Alfonso: “latrogenia”, Revista CES Medicina, vol. 4, nim. 2,
pp. 109 - 114.

54 Si bien anunciamos una posible vigilancia y tratamiento
perpetuo —por parte de instancias publicas o privadas—, también,
de otro lado, debemos tener en cuenta los riesgos que puede
generar el abuso, por parte de usuarios de estos servicios que
ofrece el mHealth, que pueden llegar a comportar graves im-
pactos a nivel psicologico, profundizando en adicciones que se
desarrollan en relacion al uso de la tecnologia movil. Sobre las
ciberadicciones, véase TERAN PRIETO, Antonio: “Ciberadic-
ciones. Adiccidn a las nuevas tecnologias (NTIC)”, en AEPap
(Ed.): Congreso de Actualizacion Pediatria 2019, Madrid, 2019,
Lua Ediciones, pp. 131 - 141.
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de los trabajadores a la intimidad en relacion con el
entorno digital y a la desconexion” se prevé el dere-
cho de los trabajadores a:

“la intimidad en el uso de los dispositivos digi-
tales puestos a su disposicion por el empleador,
a la desconexion digital y a la intimidad frente
al uso de dispositivos de videovigilancia y geo-
localizacion en los términos establecidos en la
legislacion vigente en materia de proteccion de
datos personales y garantia de los derechos di-
gitales”.

Existe una estrecha vinculacion con lo expuesto
respecto al sistema sanitario, en cuanto que se pre-
v¢é —y se prohibe en consecuencia— la existencia de
la posibilidad de seguimiento constante a los tra-
bajadores por parte del empresario. A imagen de lo
que podria llegar a suceder en el dmbito sanitario,
también existe la posibilidad de un seguimiento —y
ademas en el caso sanitario, tratamiento— constante.
Por esta razon entendemos fundamental la existen-
cia de una regulacion que delimite claramente las
posibilidades de geolocalizacion y vigilancia de los
usuarios de los servicios del mHealth.

A diferencia de lo que sucede a nivel laboral
donde empiezan a establecerse controles y limita-
ciones™ sobre la necesidad de determinar un juicio
de proporcionalidad para poder proceder a la geo-
localizacion del trabajador®® —art. 20 bis del Real
Decreto Legislativo 2/2015, de 23 de octubre, por
el que se aprueba el texto refundido de la Ley del
Estatuto de los Trabajadores—.

A nivel sanitario puede plantearse como nece-
sario o deseable que se establezca esta perpetua lo-
calizacion del ciudadano, por ejemplo, para poder
ser atendido en caso de urgencia, como una parada
cardiaca. Por lo tanto, debemos hacer frente a una
situacion de vigilancia constante. Lo que se tendria
que determinar es quién desarrolla esta tarea, si el
servicio publico de salud —o privado, segtn el caso—
o bien la empresa que dispone del software que ha-
bilita el seguimiento, o bien ambas.

Las prestaciones sanitarias tienen la considera-
ciéon de servicio publico”, aunque en ningin caso

55 Un andlisis en profundidad es el desarrollado por BUR-
RIEL RODRIGUEZ-DIOSDADO, Pepa: “Derechos y debe-
res del empresario”, en GARCIA NINET, José Ignacio (Dir.):
Manual de Derecho del Trabajo, Pamplona, 2018, Ed. Thom-
son Reuters, 10* edicion.

56 En este sentido, véase SAN 13/2019, de 6 de febrero de
2019 (ROJ: SAN 136/2019).

57 Si bien esta actividad, que viene siendo calificada en el
art. 1 de la Ley General de Sanidad como de servicio publico,
no excluye la iniciativa privada, en tanto que para asumir la
titularidad y ejercer la actividad monopolisticamente, deberia
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queda prohibida o limitada la concurrencia de agen-
tes privados en la prestacion de actividades vincula-
das a la asistencia médica. Nos encontramos, pues,
ante un posible uso de las TIC por parte de agentes
privados para ofrecer unos servicios que se encuen-
tran estrechamente vinculados a un servicio eminen-
temente publico.

La traslacion de funciones y actividades publi-
cas a la sociedad y a agentes privados en ambitos
propios de actuacion de las Administraciones Publi-
cas, como las actividades de policia o en actividades
de servicio publico, no es en absoluto un fenémeno
extrafio®. Y asi sucede en el ambito de las presta-
ciones sanitarias.

La colaboracion con agentes privados es eviden-
te en nuestro sistema de salud, que permite la reali-
zacion de actividades sanitarias de caracter privado
(art. 88 y ss. LGS) asi como la vinculaciéon de los
hospitales de titularidad privada al “Sistema Nacio-
nal de Salud, de acuerdo con un protocolo definido,
siempre que por sus caracteristicas técnicas sean ho-
mologables, cuando las necesidades asistenciales lo
justifiquen y si las disponibilidades economicas del
sector publico lo permiten” (art. 66 LGS).

Este es uno de los principales motivos para em-
pezar a advertir sobre el necesario control que los
poderes publicos deberan ejercer sobre la imple-
mentacion tecnoldgica en nuestro sistema sanitario.
Porque ya no sélo hablamos de la intervencion de
agentes privados en la realizacion de actividades sa-
nitarias —tal como prevé la LGS—, sino también de
terceros que podemos considerar externos a la rela-
cion sanitaria entre médico y paciente, para la ges-
tion de datos médicos. El cuidado en el tratamiento
de estos datos radica en la especial proteccion que
merecen, por la sensibilidad de la informacioén que
se genera en el marco asistencial sanitario®.

Uno de los problemas que pueden detectarse en
el uso del mHealth es precisamente el que se pro-
duce fuera del recinto hospitalario, de manera re-
mota, sin supervision experta por parte de un profe-
sional médico. Nos referimos a las ya mencionadas
apps moviles instaladas en nuestros Smartphones o
Smartwatch. La educacion en salud moévil tendria

atenderse a lo que dispone el art. 128.2 CE.

58 En este sentido, véase los trabajos de CANALS AMET-
LLER, Dolors: El ejercicio por particulares de funciones de
autoridad. Control, inspeccion y certificacion, Ed Comares,
Granada, 2003 y ESTEVE PARDO, José: “La extension del
Derecho publico en Europa. Una reaccion necesaria”, Revista
de Administracion Publica, nim. 189, 2013, pp. 11 - 40.

59 Sobre la recopilacion de datos médicos y riesgos para la
privacidad, véase GARRIDO CUENCA, Nuria: Derecho, salud
publica y prestaciones sanitarias. Retos éticos y juridicos de las
enfermedades raras. Ed. Tecnos, Madrid, 2019, pp. 260 - 621.
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que ir encaminada a una mejora del conocimiento,
para los ciudadanos y también para el personal fa-
cultativo, de lo que tenemos en nuestras manos.

Si bien la Comision Europea determina que las
TIC potencian que los usuarios de cualquier edad
puedan tener un mejor control y seguimiento de su
salud®, no podemos estar completamente de acuer-
do si no se articulan las medidas educativas nece-
sarias. Como se ha indicado anteriormente, existe
un claro gap o fractura generacional en el uso de
las tecnologias moviles®!. Es la poblacion mas joven
de nuestra sociedad quien se encuentra mas adapta-
da y habituada a las nuevas tecnologias —aunque no
necesariamente mas instruida en relacion a las re-
percusiones que su uso puede generar—. Por el con-
trario, quien requiere mas de los servicios sanitarios,
personas mayores o incluso también personas mi-
gradas, puede no poseer el conocimiento suficiente
para el uso de la tecnologia moévil en un ambito tan
sensible y complejo como es el sanitario.

S6lo podra empoderarse para un uso eficaz del
mHealth a todas las capas de la sociedad si, desde las
instancias publicas, se efectian campanas de promo-
cidn y educacion en relacion con la salud movil y al
uso de dispositivos Smart para las prestaciones sani-
tarias. Hay que hacer notar que, paradojicamente, los
jovenes son los mas adaptados al uso de dispositivos
moviles —también de apps de salud, al utilizar muchas
de ellas ya de forma habitual— pero son quienes me-
nos requieren de servicios sanitarios, al presuponerse
un mejor estado de salud que la de la gente mayor,
mas desadaptada a nivel tecnologico.

Esta tendencia a la introduccion de los disposi-
tivos moviles en el ambito de la atencidn sanitaria,
si no va acompafiada de las politicas publicas nece-
sarias, podria llegar a provocar la desconexion de
amplias franjas poblacionales, tales como gente ma-
yor o personas migrantes, de los servicios sanitarios,
dificultando —o incluso, excluyendo— la realizacion
efectiva del derecho a la proteccion a la salud, a tra-
vés de la discriminacion digital.

Por esta razon, y atendiendo a la incidencia
que se prevé, surge la necesidad de introducir una
perspectiva digital en ciertos preceptos constitucio-
nales. En concreto, en relacion al apartado tercero
del art. 43 CE, relativo al “fomento de la educacion

60 European Commission: Digital Agenda for Europe,
Luxembourg, November 2014, Publications Office

61 PWC: Socio-economic impact of mHealth. An assess-
ment report for the European Union, June 2013. Este informe
identifica barreras de acceso o para adoptar la tecnologia mévil
en el ambito sanitario, tales como “reglamentarias, economi-
cas, estructurales y tecnologicas”. Lo que nos cuestionamos
aqui es si, a parte de estas, se deberian incluir también las barre-
ras sociales que estan siendo mencionadas en el trabajo.

76



DS

I Maur Diaz Jover

sanitaria, la educacion fisica y el deporte”. En este
caso, se tendria que proceder a realizar un replan-
teamiento o relectura dando cabida a esta educacion
médica movil, tanto para los usuarios de los servi-
cios publicos o privados de salud, como a los ciuda-
danos en general y al personal facultativo.

Otra circunstancia fundamental a tener en cuen-
ta cuando hablamos del mHealth es en relacion con
el propio dispositivo que se utiliza. Con esto hace-
mos referencia al coste que éste tiene y sobre quien
se repercutird. En un sistema sanitario publico como
el nuestro, donde la gratuidad del servicio es la ga-
rantia de acceso de todas las personas en la busque-
da de curacion o mejora de su bienestar, el proceso
de integracion de la tecnologia puede llegar a hacer
tambalear esta idea.

No parece un supuesto muy alejado de la reali-
dad. Si nos centramos, por ejemplo, en el eHealth,
hoy dia se vuelve imprescindible disponer de un co-
rreo electronico —y, por lo tanto, de conexion a In-
ternet—. Es casi una obligacion no legal, para poder
realizar cualquier gestion ante las Administraciones
Publicas, pero también a nivel sanitario —por ejem-
plo, para poder programar o concretar visitas médi-
cas en los Centros de Atencion Primaria—.

De este modo, lo que intentamos advertir es la
posibilidad de una privatizacion de los servicios de
salud debida la influencia e integracion de la tecno-
logia. En este caso, un elemento externo al servicio
publico inicial, y que a priori nunca forma parte de
¢l, en cuanto que las funciones que desarrolla pue-
den ser realizadas por maquinaria ya existente en los
centros hospitalarios —como podria ser por ejemplo
el equipo para el control del ritmo cardiaco—, se eri-
ge como un obstaculo en el acceso a la prestacion
del servicio.

Conectado a lo anteriormente indicado, debemos
plantearnos si este elemento externo a la prestacion
del servicio, en algin momento, podra convertirse
en un impedimento para poder acceder a ciertos
servicios sanitarios. Por lo tanto, lo que hoy en dia
se plantea como voluntario —principalmente porque
no existe ninguna obligacion, de iure o de facto, ni
necesidad de disponer de un Smartwatch que nos
monitorice el ritmo cardiaco— pasara a constituir un
imperativo si queremos acceder a ciertas prestacio-
nes sanitarias.

Grandes multinacionales tecnologicas que con-
trolan el Big Data estan dominando, dirigiendo y
guiando la revolucion digital en la que nos encontra-
mos inmersos, abriendo nuevos ambitos y mercados
de actuacion, como es el sanitario. Se vuelve nece-
sario e imprescindible mitigar, para evitar cualquier
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tipo de discriminacion, los posibles efectos adversos
que podrian derivarse de la implementacion de la
tecnologia movil en el Sistema Nacional de Salud
sin que exista ningun tipo de control publico.

Con esta exposicion desarrollada en torno al
mHealth, entendemos que en un contexto de capta-
cion masiva de amplias franjas de poblacion a tra-
vés de los dispositivos Smart, se produce una suerte
de privatizacion de la salud en favor, ya no sélo de
compaifiias dedicadas a la prestacion de servicios de
salud a través de hospitales o clinicas privadas, sino
de compaiifas tecnologicas. Estas, que se encuentran
fuera de cualquier relacion sanitaria que pueda darse
entre autoridades publicas y un paciente, de facto
estan integrandose como un nuevo actor, muy po-
deroso, que esta recopilando datos médicos y, por lo
tanto, de caracter personal, de forma constante.

La cuestion capital a plantearse es si detras de
la recopilacion de datos médicos por parte de las
multinacionales tecnologicas se enmascara un con-
trol poblacional que podra llegar a condicionar la
suscripcion de polizas médicas o la posibilidad de
acceder a ciertos puestos de trabajo.

IV. REFLEXIONES FINALES

La constante innovaciéon de un mundo digital
que no se detiene, donde conviven posibilidades y
riesgos, hace que sea muy complejo dar respuestas
categdricas. Sin embargo, son imprescindibles una
serie de reflexiones que permitan proseguir la in-
vestigacion en un ambito tan cambiante y dindmico
como es el uso de la tecnologia en el ambito sani-
tario.

Constituye un hecho innegable que la tecnologia
impregna todos los aspectos de nuestra vida, entre
ellos, el ambito sanitario. La relacion entre los ade-
lantos tecnolégicos y la proteccion de la salud hu-
mana siempre han ido de la mano, pero actualmen-
te los dispositivos méviles hacen que adquiera una
nueva dimension. Existe un amplio reconocimiento
del derecho a la proteccion de la salud, tanto a nivel
nacional como internacional. Pero como reaccionara
este derecho ante la incidencia de las nuevas tecno-
logias sigue siendo una cuestion de dificil respuesta.

El art. 43.3 de la CE nos habla del fomento de la
educacion sanitaria, fisica y del deporte. Teniendo
en cuenta este mandato constitucional junto con el
del art. 9 CE, en un contexto digital como el actual,
los poderes publicos deben fomentar igualmente la
educacion sanitaria basada en las nuevas tecnologias,
que incluya también la formacion e instruccion del
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personal médico. La tendencia hacia un servicio de
salud basado en las tecnologias moéviles parece inevi-
table, debiendo las autoridades publicas mitigar los
efectos de la fractura digital, haciendo participar a to-
dos los sectores de la sociedad a través de programas
y politicas publicas especificas de educacion.

A partir de la exposicion precedente, existe una
estrecha relacion con lo dispuesto en el art. 51 CE,
en referencia a la proteccion y defensa de consumi-
dores y usuarios, derivado del uso y acceso tanto a
aplicaciones modviles como a instalaciones hospita-
larias publicas o privadas, adquiriendo esta posicion
de especial proteccion. Por este motivo sera necesa-
rio establecer algin mecanismo de certificacion de
la calidad de las aplicaciones y funcionalidades mo-
viles disponibles en el mercado de los Smartphones.
Estas deben cumplir con unos estandares determina-
dos por las autoridades publicas y por los profesio-
nales del mundo de la salud, para poder confirmar la
seguridad y calidad del uso de estas apps.

Si bien hoy por hoy la influencia de los nuevos
dispositivos y de los algoritmos en el ambito de la
salud puede llegar a parecer poco intensa, la reali-
dad es que se encuentran perfectamente integrados
en nuestra vida. El uso indiscriminado de la tecno-
logia Smart y de aplicaciones moviles, asi como la
delegacion en la toma de decisiones en algoritmos
nos perfila y define ante las empresas privadas, con-
virtiéndonos en un producto, ya no nuestra capaci-
dad fisica, intelectual o econdmica, sino por quienes
somos. De forma voluntaria, a través de la acepta-
cion de los términos y condiciones de uso, y mu-
chas veces de forma inconsciente o involuntaria, al
no ser escrupulosos en el control de la generacion
de datos por parte de nuestros dispositivos Smart,
hemos facilitado nuestros datos médicos a grandes
multinacionales tecnologicas que podran llegar a
condicionar nuestra existencia.

En la actualidad ya nos encontramos en un con-
texto donde la poblacién empieza a utilizar estas
herramientas para la monitorizacion de su salud. El
problema surge cuando los datos que se obtienen —
por ejemplo, cuando calculamos el ritmo cardiaco
a través de nuestro Smartwatch— pasan a manos de
una empresa privada —incluso no vinculada al mun-
do sanitario— sin intervencion ni control de ninguna
institucion publica. Seria naif, hasta cierto punto,
pensar que la recopilacion de datos médicos que se
esta realizando en la actualidad no puede ir mas alla
del simple tratamiento sanitario. Es evidente que se
producira un cruce de estos datos con otros, pudien-
do condicionar el acceso a un puesto de trabajo o a
la suscripcion de un contrato de seguro.
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Esta revolucion que supone el mHealth nos abre
la cuestion de si puede llegar a decaer o hacer tam-
balear la idea de una sanidad universal. La revolu-
cion tecnologica deja de lado muchas personas que
no tiene acceso a estos medios. En la era digital no
existe la pobreza, queda invisibilizada. Si efectiva-
mente se instaura un sistema sanitario desarrollado
a través de Smartwatch o de Smartphones, ;quién
tendra acceso a los tratamientos? ;Serviran efecti-
vamente para disminuir las desigualdades o sera una
excusa mas para aumentarlas?

Todos estos, junto con otros planteados a lo lar-
go de la investigacion, son interrogantes o cuestio-
nes que este trabajo abre y sobre los cuales se debe
reflexionar para mantener un sistema sanitario in-
clusivo y que permita seguir disfrutandolo con la
maxima seguridad y calidad.

V. BIBLIOGRAFiIA

| APARICIO PEREZ, Miguel Angel: Manual de
Derecho Constitucional, Ed. Atelier, 2009.

* Asociacion para la Investigacion de Medios
de Comunicacion: Navegantes en la Red: Info-
grafia Resumen n° 20, marzo 2018.

I BAYONAITROCAMORA, Antoni: “La evolucion
del concepto de competencia basica en la doctri-
na y la jurisprudencia constitucional”, Revista

Espariola de Derecho Administrativo, num. 45,
1985, pp. 55 - 70.

I BECK, Ulrich: “Riesgo digital: el fracaso de las
instituciones funcionales”, en BECK, Ulrich: La
metamorfosis del mundo. Ed. Paidos, Coleccion
Estado y Sociedad, Barcelona, Buenos Aires,
Meéxico. 1? edicion, 2017, pp. 163 - 171.

* La sociedad del riesgo. Hacia una nueva mo-
dernidad, Ed. Paid6s, Barcelona, Buenos Aires,
México, 1998.

| BELTRAN AGUIRRE, Juan Luis: “Tratamiento
de datos personales de salud: incidencia del Re-
glamento General de Proteccion de Datos”, en
PEREZ GALVEZ, Juan Francisco (Dir.): Salud
electronica: perspectiva y realidad, Ed. Tirant
lo Blanch, Valencia, 2017, pp. 86 — 123.

| BOMBILLAR SAENZ, Francisco y PEREZ MI-
RAS, Antonio: “El derecho a la proteccion de la
salud desde una perspectiva multinivel y de dere-

cho comparado”, Revista Europea de Derechos
Fundamentales, 2015, nam. 25, pp. 299 - 331.

78



DS

I Maur Diaz Jover

I BURRIEL RODRIGUEZ-DIOSDADO, Pepa:
“La deconstruccion del sistema sanitario publi-
c0”, Revista Derecho y Salud, vol. 25, nim. 2,
2015, p. 99 - 123.

* “Derechos y deberes del empresario”, en
GARCIA NINET, José Ignacio (Dir): Manual
de Derecho del Trabajo, Pamplona, 2018, Ed.
Thomson Reuters, 10°edicion.

| CAMPILLO PARDO, Alberto, José: Censura, ex-
purgo y control en la biblioteca colonial neo-
granadina. Editorial Universidad del Rosario,
Bogota, 2017.

I CANALS AMETLLER, Dolors: Datos, protec-
cion, transparencia y buena regulacion. Ed. Do-
cumenta Universitaria, 1* edicion, Girona, 2016.

» El ejercicio por particulares de funciones de
autoridad. Control, inspeccion y certificacion,
Ed. Comares, Granada, 2003.

| Comisién Europea:

» “Research and innovation in the field of ICT
for health, wellbeing and ageing: an overview”,
Oficina de Publicaciones de la Union Europea,
Luxemburgo, 2019.

* “Comprender las politicas de la Union Euro-
pea: Salud Publica”, Oficina de Publicaciones de
la Union Europea, Luxemburgo, febrero 2014.

* “Digital agenda for Europe”, Oficina de Pu-
blicaciones de la Unidén Europea, Luxemburgo,
noviembre 2014

I ESTEVE PARDO, José¢ y TEJADA PALACIOS,
Javier: Ciencia y derecho: la nueva division de
poderes. Ed. Fundacion Coloquio Juridico Eu-
ropeo, Madrid, 2013.

| ESTEVE PARDO, José:

e Derecho del medio ambiente, Ed. Marcial
Pons, cuarta edicion, Madrid, Barcelona, Bue-
nos Aires, Sao Paulo, 2017.

» Estado Garante. ldea y Realidad. Ed. INAP,
Madrid, 2015.

* La nueva relacion entre Estado y sociedad.
Aproximacion al trasfondo de la crisis. Ed. Ma-
rical Pons, Madrid, Barcelona, Buenos Aires,
Sao Paulo, 2013.

» “La extension del Derecho publico en Euro-
pa. Una reaccidn necesaria”, Revista de Admi-
nistracion Publica, nim. 189, 2013, pp. 11 - 40

Volumen 30 numero 1. Enero-Junio 2020 | ESTUDIOS

» El desconcierto del Leviatan: politica y de-
recho ante las incertidumbres de la ciencia. Ed.
Marcial Pons, Madrid, Barcelona, Buenos Ai-
res, 2009.

I FONT I LLOVET, Tomas: “Organizacién y ges-
tion de los servicios de salud. El impacto del
derecho europeo”, Revista de Administracion
Publica, nim. 199, 2016, pp. 253 — 288.

I GARCIA DE ENTERRIA, Eduardo: “El ordena-
miento estatal y los ordenamientos autonomi-
cos: sistema de relaciones”, Revista de Adminis-
tracion Publica, naim. 100-102, 1983, pp. 213
-292.

I GARRIDO CUENCA, Nuria: Derecho, salud
publica y prestaciones sanitarias. Retos éticos
v juridicos de las enfermedades raras. Ed. Tec-
nos, Madrid, 2019.

I Generalitat de Catalunya, Departament de Salut:
Carta de drets i deures de la ciutadania en rela-
cio amb la salut i [’atencio sanitaria, 1* Edicio,
2015.

I GONZALEZ MORENO, Beatriz: El Estado so-
cial. Naturaleza juridica y estructura de los de-
rechos sociales. Ed. Civitas, Madrid, 2002

I IQVIA Institute for Human Data Science: The
Growing Value of Digital Health. Evidence and
impact on Human Health and the Healthcare
System. Noviembre 2017.

I LABARRE, Albert: Historia del libro. Siglo Vein-
tiuno editores, Primera edicion, Madrid, 2002
(traduccion de ALVAREZ SALAS, Omar).

| LARSSON, Erik G.: “Massive MIMO for 5G”,
IEEE 5G Tech Focus, vol. 1, nim. 1, 2017.

I LEARY, Virginia A: “Implications of a Right to
Health”, en MAHONEY, Kathleen E. y MAHO-
NEY, Paul (Eds.): Human Rights in the Twenty-
First Century. A Global Challenge, Martinus
Nijhoff Publishers: Dordrecht, Boston, London,
1993, p. 481y ss.

I LEMA ANON, Carlos: Salud, justicia, derechos.
El derecho a la salud como derecho social. Ed.
Dykinson, Madrid, 1* edicion, 2010.

I LEMA TOME, Margarita. “La reforma sanitaria
en Espana: especial referencia a la poblacion in-
migrante en situacion administrativa irregular”,

Eunomia. Revista en Cultura de la Legalidad,
num. 5, 2013, pp. 95 - 115.

DISCRIMINACION TECNOLOGICA EN EL AMBITO SANITARIO. EL USO DE LA TECNOLOGIA MoviL | 79



DS

I Maur Diaz Jover

I MALVEY, Donna; SOLVENSKY, Donna J.:
mHealth. Transforming Healthcare, Ed. Sprin-
ger, 2014.

| MARCOS DEL CANO, Ana Maria (Dir.): E/ de-
recho a una asistencia sanitaria para todos: una
vision integral. Ed. Dykinson, Madrid, 1* edi-
cion, 2017.

| Observatorio Nacional de las Telecomunicaciones
y de la Sociedad de la Informacion: Los ciuda-
danos ante la e-Sanidad. Opiniones y expectati-
vas de los ciudadanos sobre el uso y aplicacion
de las TIC en el ambito sanitario, 2016.

I OH, Hans; RIZO, Carlos; ENKIN, Murray i JA-
DAD Alejandro: “What is eHealth: a systematic
review of published definitions”, Journal of Me-
dical Internet Research, Vol. 1, nim. 1, 2005.

I ONTIS: Los ciudadanos ante la e-Sanidad. Opi-
niones y expectativas de los ciudadanos sobre
el uso y aplicacion de las TIC en el ambito sa-
nitario, 2016.

I ORWELL, George: 1984, Ed. Buccaneer Books,
Nova York, 1982.

I PONCE SOLE, Juli: Segregacion escolar e inmi-
gracion. Contra los guetos escolares: derecho y
politicas publicas urbanas, Ed. Centro de Estu-
dios Politicos y Constitucionales, Madrid, 2007.

I PONCE SOLE, Juli; PAREJA EASTAWAY,
Montserrat; GARCIA FERRANDO, Lidia: Ur-
banisme i habitatge com a eines de desenvo-
lupament sostenible. La necessitat d’analisi i
actuacions integrades, Ed. Fundacio Carles Pi
i Sunyer d’Estudis Autonomics i Locals, Barce-
lona, 2004.

| PRICE WATERHOUSE COOPER: Socio-econo-
mic impact of mHealth. An assessment report
for the European Union, junio 2013.

| RODRIGUEZ FONT, Mariola:

» “Barreras regulatorias a la economia colabo-
rativa y nuevas vias de impugnacion de normas:
el caso de las viviendas de uso turistico”, Revis-
ta Espariola de Derecho Administrativo, nim.
182, 2017, pp. 409 - 444.

* Régimen juridico de la Seguridad alimentaria.
De la policia administrativa a la gestion de ries-
gos, Ed. Marical Pons, Madrid, Barcelona, 2007.

* “Laregulaci6 de I’allotjament col-laboratiu a
Catalunya: analisi de les propostes de I’ Autoritat
Catalana de la Competencia”, Revista Catalana
de Dret Public, nam. 53, 2016, pp. 163 - 181.

DISCRIMINACION TECNOLOGICA EN EL AMBITO SANITARIO. EL USO DE LA TECNOLOGIA MOVIL |

Volumen 30 numero 1. Enero-Junio 2020 | ESTUDIOS

| SANGUESA RUIZ, Niria: “El derecho a la salud
de los extranjeros residentes en situacion irre-
gular: sobre la legitimidad constitucional del
RD-Ley 16/2012”, Revista electronica del De-
partamento de Derecho de la Universidad de La
Rioja, nim. 13, 2015, pp. 233 - 247.

| SOLANES CORELLA, Angeles: “La salud como
derecho en Espafia: reformes en un contexto de
crisis econdémica”, Derechos y Libertades: re-

vista de filosofia del derecho y derechos huma-
nos, num. 31, 2014, pp. 127 - 161.

| TARRES VIVES, Marc:

e “Economia colaborativa e innovacion tecno-
logica en el transporte urbano de viajeros en au-
tomoviles de turismo”, IDP, Revista de Internet,
Derecho y Politica, nam. 28, 2019, pp. 17 - 28.

* “Economia colaborativa y uberizacién de la
economia: Francia como ejemplo para el caso del
transporte urbano de viajeros en automdviles de
turismo”, en BOIX PALOP, Andrés; DE LA EN-
CARNACION VALCARCEL, Ana Maria y DO-
MENECH PASCUAL, Gabriel: La regulacién
del transporte colectivo, 2017, pp. 365 - 384.

* Normas técnicas y ordenamiento juridico.
Ed. Tirant lo Blanch, Valencia, 2003.

| TERAN PRIETO, Antonio: “Ciberadicciones.
Adiccion a las nuevas tecnologias (NTIC)”, en
AEPap (Ed.), Congreso de Actualizacién Pe-
driatria, 2019, Madrid, Lua Ediciones, 2019, pp.
131 - 141.

I The App Date: Informe de las 50 mejores apps de
salud en espariol, patrocinado por Observatorio
Zeltia, 2014.

| VELEZ CORREA, Luis Alfonso: “latrogenia”,
Revista CES Medicina, vol. 4, num. 2, 1990, pp.
109 - 114.

| VIGERAS PARADES, Pablo: “La historia clini-
ca: acceso, disponibilidad y seguridad”, Revista
internacional de investigacion en Bioderecho,
num. 6, 2017.

| World Health Organization: mHealth: new hori-
zons for health through mobile technologies,
2011.

80



