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RESUMEN

La incorporacion de los dispositivos de inteligen-
cia artificial en el &mbito de la salud y la biomedicina
presenta interesantes expectativas en la mejora y avan-
ce del conocimiento y abordaje de las patologias, si
bien, no debemos perder de vista los riesgos que incor-
poran a las instituciones, la utilizacion de estas nuevas
tecnologias.

Los estudios de investigacion biosanitaria en los
que se incluyan técnicas de andlisis masivos de infor-
macion o el disefio de algoritmos de prediccion, entre
otras, requieren que las instituciones, autoridades y or-
ganismos responsables de su puesta en funcionamiento
y aprobacion, incorporen a la evaluacion y valoracion
de los estudios, mecanismos de supervision del cum-
plimiento de las pautas y requisitos establecidos en la
normativa aplicable.

El desarrollo de la inteligencia artificial y su in-
corporacion a los diferentes ambitos profesionales es
una evidencia plausible que no se puede obviar, si bien,
€s necesario que tengamos muy presentes los riesgos,
para poder disefiar e implementar mecanismos adecua-
dos que garanticen, junto a otros aspectos, la confiden-
cialidad y la seguridad en el manejo de la informacion.
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1. EXPECTATIVASDE LAINTELIGENCIA
ARTIFICIAL EN LA INVESTIGACION
EN SALUD

La incorporacion de la inteligencia artificial en
el sector sanitario nos presenta grandes avances en
aspectos tan relevantes como la mejora en la preci-
sion y seguridad de los diagnosticos, la implemen-
tacion de protocolos de actuacion clinica persona-
lizados que permitan adelantarse a la aparicion de
las patologias o sus efectos en quienes las padecen,
analizar grandes cantidades de datos con rapidez,
precision y fluidez, o disefiar mecanismos de detec-
cion precoz de eventos graves para la salud publica,
como son las epidemias o pandemias, que nos per-
mitan implementar en fases muy iniciales planes de
actuacion y contingencia que anulen o minoren el
impacto en la sociedad.'??

Lo que se conoce como “Ciencias Omicas”
(protedmica, gendmica, metaboldmica, etc) o las
nuevas investigaciones centradas en la microbiota
(el estudio de los microorganismos que habitan en
nuestro aparato digestivo) son ambitos de estudio
que utilizan técnicas de analisis de muestras biolo-
gicas humanas, que generan grandes volumenes de
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datos sobre el funcionamiento interno de diferentes
moléculas que forman parte del organismo de las
personas. Esta informacion precisa y determinada
sobre el funcionamiento de nuestro organismo per-
mite caracterizarnos y diferenciarnos de los demas
individuos, lo cual favoreceria la implementacion
de protocolos de actuacion personalizados para cada
persona y sus peculiaridades. Para ello, se requieren
mecanismos tecnologicos o herramientas, como son
los algoritmos de inteligencia artificial, que permi-
tan el analisis y correlacion de ingentes cantidades
de datos, no evaluables por el ojo humano.**678

Asi mismo, también se ha evidenciado que, otra
de las utilidades y mejoras que han surgido con la
incorporacion de las nuevas tecnologias a la inves-
tigacion en salud, y en concreto, con la utilizacion
de herramientas basadas en inteligencia artificial, es
el avance en el conocimiento de las patologias raras
0 poco prevalentes, es decir, aquellas enfermedades
que afectan a menos de 5 por cada 10.000 personas.
Recientemente, se han obtenido avances significati-
vos utilizando algoritmos de inteligencia artificial,
en enfermedades como el sindrome del corazon ri-
gido,” enfermedades neuromusculares ocasionadas
por deficiencias en la estructura del colageno VL'
o el diagndstico prenatal de anomalias congénitas, !
entre otras muchas iniciativas. El poder hacer uso de
metodologias de analisis muy precisos que identifi-
quen diferencias poco perceptibles por las técnicas
tradicionales o el hecho de poder elaborar registros
con toda la informacion disponible de los pocos
afectados de una enfermedad calificada como rara,
puede llevarnos a conocer mejor la patologia y su
funcionamiento, y por lo tanto nos permitiria mejo-
rar los protocolos de abordaje clinico, los diagndsti-
cos y los tratamientos, para asi, facilitar una vida de
calidad a los afectados.

Recientemente, también se han podido obser-
var las interesantes expectativas que presenta en
uso de la inteligencia artificial, con la aparicion de
la pandemia ocasionada por el SARS-COV2 y la
COVID-19. En un breve espacio temporal, a nivel
mundial, se produjo un colapso de las instituciones
sanitarias, al tener que hacer frente a una nueva pa-
tologia, totalmente desconocida, que no seguia un
patron de funcionamiento claro, dado que, en algu-
nos afectados ocasionaba efectos graves para su sa-
lud que en ocasiones derivaba en su fallecimiento,
pero, en otras personas aparentemente de caracteris-
ticas similares, no ocasionaba ningun tipo de sinto-
ma o solo efectos leves similares a los de enferme-
dades comunes como el resfriado o la gripe. A la par,
el desabastecimiento en materiales y equipamientos
clave para la atenciéon sanitaria de los afectados y
la necesidad de implementar protocolos de des-
infeccion extremos, evidenciaron la necesidad de

Volumen 31. Extraordinario - 2021 | PONENCIAS

implementar el uso de herramientas que permitieran
el analisis urgente de informacion con la finalidad de
predecir la posible evolucion de la situacion, y, asi,
poder adecuar los protocolos de actuacion. Era urgen-
te el estudio y analisis de las variables clinicas de los
afectados para poder identificar el patréon de funcio-
namiento de la nueva patologia, identificar las posi-
bles diferencias que ocasionaban respuestas tan dis-
pares ante el mismo patdgeno, conocer con rapidez
las terapias que proporcionaban mejores resultados o
detectar con antelacion a quienes podrian evolucionar
peor, con el objetivo de poder adecuar las instalacio-
nes, el material y los protocolos de actuacion a las
circunstancias de cada momento. Y en este escenario,
surgieron herramientas y técnicas de analisis basados
en inteligencia artificial que, entre otras, permitieron
detectar la COVID-19 a través del estudio de radio-
grafias de pulmones'*'* o predecir la evolucion de las
infecciones viricas en pacientes individuales.'*!16

2. RIESGOS DEL ENTORNO VIRTUAL O
TECNOLOGICO

Todas las ventajas y buenas expectativas que he-
mos detectado y evidenciado en el anterior apartado,
en lo que respecta a la utilizacion de herramientas
de inteligencia artificial en el &mbito de la salud, no
deben perder de vista que lamentablemente existen
riesgos, tanto los que surgen del uso de estas nuevas
técnicas de almacenamiento y analisis masivo de
datos, como los que derivan del tipo de informacion
que manejamos en el ambito de la salud.

Vivimos una actualidad en la que los datos son
un negocio, tienen un valor y generan dinero, be-
neficios, para quien los gestiona y utiliza como un
fin empresarial. Son el nuevo oro. Y la realidad, es
que, en el mercado del dato, hay informacion que
tiene un valor mayor que otra, y, se ha detectado
que, la informacién que nos hace especialmente vul-
nerables, como son los datos de salud, la orientacion
sexual, los datos biométricos, etc, generan mayores
beneficios con su venta.!”181920212223 ] 3 causa de tal
circunstancia puede ser fundamentado en el hecho
de que, un mal uso de la indicada informacion pue-
de, aun hoy en dia, generar situaciones de discri-
minacion, rechazo social, estigmatizacion, etc. Por
ello, el Reglamento (UE) No 2016/679 proteccion
de las personas fisicas en lo que respecta al trata-
miento de datos personales y a la libre circulacion
de esos datos — RGPD, los regula dentro de las ca-
tegorias especiales de datos y, como norma general,
establece la prohibicion de su tratamiento, salvo en
determinadas excepciones especificadas en el apar-
tado 2° de su articulo 9.
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En lo que respecta al funcionamiento de la inte-
ligencia artificial, debemos ser conscientes de que,
en los ultimos tiempos, se han evidenciado relevan-
tes riesgos que debemos tener muy presentes a la
hora de disefiar e implementar herramientas como
los nuevos algoritmos. En ocasiones los riesgos o
fallos en el funcionamiento ocasionan sesgos’**
por razones de género, raza, posicion socioecono-
mica, etc, que se derivan de un mal disefio o de la
introduccion de inadecuados parametros por parte
del programador. Estas situaciones deben estar muy
presentes, a la hora de interpretar los resultados ob-
tenidos con la aplicacion de herramientas de analisis
basadas en inteligencia artificial, maxime si tenemos
en consideracion los dafios que se pueden ocasionar,
al estar trabajando con la salud de las personas. Asi
mismo, en la implementacion de herramientas de
inteligencia artificial en cualquier &mbito de activi-
dad profesional, debemos tener muy presentes los
riesgos conocidos que se derivan de los malos usos
que puedan realizarse, tales como la suplantacion de
identidad**” o la posible utilizacion de estas técni-
cas para localizar, con fines de venganza, a aquellas
personas que piensan diferente, entre otras muchas
situaciones.

3. MARCO JURiQICO APLICABLE A LA
INVESTIGACION EN SALUD

El tratamiento de datos en el ambito de la inves-
tigacion en salud utilizando técnicas de inteligencia
artificial requiere que se cumplan los requisitos es-
tablecidos tanto por la normativa general de aplica-
cion como aquella que regula sectores concretos de
actividad.

En particular, sera necesario que se cumplan los
criterios y obligaciones estipulados en la diferente
normativa que regula la investigacion en salud. En
funcion del tipo de estudio que vayamos a realizar,
tendremos que atender a la regulacion que les aplica.

Cuando nos encontremos ante un ensayo clinico
con medicamentos tendremos que cumplir los crite-
rios exigidos por el Reglamento (UE) n.° 536/2014
(2014) del Parlamento Europeo y del Consejo, de
16 de abril de 2014, sobre los ensayos clinicos de
medicamentos de uso humano, y por el que se dero-
ga la Directiva 2001/20/CE? y por el Real Decreto
1090/2015, de 4 de diciembre, por el que se regulan
los ensayos clinicos con medicamentos, los Comités
de Etica de la Investigacion con medicamentos y el
Registro Espafiol de Estudios Clinicos.*

Si el estudio que se va a llevar a cabo encaja
en lo que se define como estudio observacional con
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medicamentos, tendremos que atender a lo estable-
cido en el Real Decreto 957/2020, de 3 de noviem-
bre, por el que se regulan los estudios observaciona-
les con medicamentos de uso humano.’!

Si por lo contrario, nos encontramos un estu-
dio de investigacion biomédica en el que se utilicen
procedimientos invasivos o sea necesario el analisis
de muestras biologicas humanas o datos clinicos,
entonces la normativa que tendremos que atender
sera Ley 14/2007, de 3 de julio, de Investigacion
biomédica* y el Real Decreto 1716/2011, de 18 de
noviembre, por el que se establecen los requisitos
basicos de autorizacion y funcionamiento de los
biobancos con fines de investigacion biomédica y
del tratamiento de las muestras bioldgicas de origen
humano, y se regula el funcionamiento y organiza-
cion del Registro Nacional de Biobancos para inves-
tigacion biomédica.**3*

Asi mismo, teniendo en consideracién que sea
cual sea el tipo de estudio, se van a utilizar en el de-
sarrollo de los mismos datos de caracter personal y
en particular, datos de categorias especiales como
los datos de salud, genéticos, orientacion sexual, etc.
sera necesario cumplir con todas las exigencias que
han venido a implementar recientemente en el orde-
namiento juridico espafiol el Reglamento (UE) No
2016/679 proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre
circulacion de esos datos — RGPD?* y la Ley Organi-
ca 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales.?

El RGPD ha establecido en su articulo 5 los
principios que deben ser respetados en cualquier
actividad que implique el tratamiento de datos de
caracter personal y que podemos concretar y definir
como:

* Licitud, lealtad y transparencia: Tratados de
manera licita, leal y transparente en relacion con
el interesado.

* Limitacion de la finalidad: Recogidos con
fines determinados, explicitos y legitimos. No
seran tratados ulteriormente de manera incom-
patible con dichos fines. El archivo en interés
publico, fines de investigacion cientifica e histo-
rica o fines estadisticos no es incompatible.

* Minimizacién de datos: Adecuados, pertinen-
tes y limitados a lo necesario en relacion con los
fines para los que son tratados.

» Exactitud: Se deben suprimir/rectificar sin

dilacion los datos inexactos respecto a los fines
para los que se tratan.
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* Limitacion del plazo de conservacion: Con-
servacion no mas tiempo del necesario para los
fines del tratamiento.

* Integridad y confidencialidad: Garantizar
seguridad adecuada, incluir proteccion contra
tratamiento no autorizado/ilicito y pérdida/des-
truccion. Aplicacion de medidas técnicas u or-
ganizativas apropiadas.

Asi mismo, se ha establecido como el principio
mas importante a respetar la responsabilidad proac-
tiva, que debe regir el desarrollo de cualquier activi-
dad que suponga el tratamiento de datos de caracter
personal, y que implica que en todas las fases del
tratamiento es necesario garantizar el cumplimien-
to de la normativa de proteccion de datos y que se
establezcan todas las medidas técnicas y organiza-
tivas necesarias para garantizar los derechos de los
titulares de la informacion y acreditar dicho cumpli-
miento cuando le sea requerido. Dentro de las obli-
gaciones que los responsables de tratamiento deben
asumir y que afectan de manera especial a los trata-
mientos de inteligencia artificial, es necesario tener
muy presente la privacidad desde el disefio y por
defecto, a la hora de implementar herramientas de
tratamiento de datos. Garantizar la trazabilidad, el
acceso restringido de usuarios y por perfiles, el ac-
ceso a la informacion a través de capas que faciliten
restringir los datos a los que los profesionales acce-
den en funcioén de sus tareas, la confidencialidad y la
implementacion de medidas adecuadas exigen que,
antes de iniciar el uso de este tipo de tecnologias,
sea necesario llevar a cabo evaluaciones de riesgo
y evaluaciones de impacto en la privacidad, que nos
orienten hacia cuales son las medidas mas adecua-
das a implementar. Unas medidas que deberan ir
evolucionando en el tiempo, segiin vayan surgiendo
nuevas situaciones de riesgo o de inseguridad.

Ante esta evolucion desmedida tanto en el di-
seflo como en el uso de los nuevos algoritmos de
inteligencia artificial, la OMS*” recientemente, ha
publicado el primer informe mundial sobre inteli-
gencia artificial (IA) aplicada a la salud en el cual
ha establecido seis principios rectores relativos a su
concepcion y utilizacion:

1. Preservar la autonomia del ser humano

2. Promover el bienestar y la seguridad de las
personas y el interés publico.

3. Garantizar la transparencia, la claridad y la
inteligibilidad.

4. Promover la responsabilidad y la rendicion de
cuentas.
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5. Garantizar la inclusividad y la equidad.

6. Promover una IA con capacidad de respuesta
y sostenible.

4. CONCLUSIONES

Como conclusiones a las deliberaciones mante-
nidas a lo largo de este articulo, debemos tener pre-
sente que es necesario perder el miedo a las nuevas
tecnologias, nos gusten mas o menos, porque for-
man parte de nuestra realidad y aunque tienen ries-
gos, aportan también muchas ventajas. No obstante,
debemos ser prudentes y cautos, y establecer meca-
nismos que garanticen la confidencialidad y la segu-
ridad, sin olvidar que un mal uso de datos de salud
puede ocasionar dafios irreparables a personas, que,
en el ambito de la investigacion en salud, suelen es-
tar afectados de enfermedades.

Los investigadores tienen que interiorizar la pri-
vacidad como un objetivo imprescindible en el dise-
fio de sus nuevos dispositivos.

Y, como cierre, los protocolos de investigacion
deberan realizar el correspondiente andlisis de ries-
gos y las evaluaciones de impacto, durante su fase
de disefio, cuando todavia es viable introducir cam-
bios 0 mejoras de funcionamiento.

No infravaloremos los riesgos, tanto los presen-

tes y conocidos como aquellos que puedan surgir en
el futuro.
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