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RESUMEN

En la era digital, donde la interconexion y la in-
mediatez en la gestion de la informacion prevalecen,
los sistemas de informacion se han convertido en ac-
tivos esenciales para diversas instituciones, y entre
ellas, destaca el sistema sanitario. En Espafia, este
sistema almacena una ingente cantidad de datos sen-
sibles que van desde historiales clinicos hasta inves-
tigaciones biomédicas, y que resultan ser de interés
no solo para profesionales de la salud, sino también
para actores malintencionados. Por ello, garantizar la
ciberseguridad de estos sistemas no es una opcion, sino
una imperiosa necesidad. Para enfrentar estos desafios,
el Esquema Nacional de Seguridad (ENS) en Espaiia
establece una serie de medidas, protocolos y buenas
practicas destinadas a proteger la informacion y las in-
fraestructuras criticas, incluyendo las sanitarias. Este
articulo tiene por objetivo analizar la importancia de
la ciberseguridad en el sistema sanitario espaiiol, des-
tacando la relevancia y aplicabilidad del ENS en este
contexto. Abordaremos las principales amenazas, los
desafios actuales y como las directrices del ENS ofre-
cen un marco robusto para una defensa eficaz.
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ABSTRACT

In the digital era, where interconnection and
immediacy in information management prevail, in-
formation systems have become essential assets for
various institutions, and among them, the healthca-
re system stands out. In Spain, this system stores an
enormous amount of sensitive data, ranging from
clinical records to biomedical research, which are
of interest not only to health professionals, but also
to malicious actors. Ensuring the cybersecurity of
these systems is therefore not an option, but an ab-
solute necessity. To face these challenges, the Na-
tional Security Scheme (ENS) in Spain establishes
a series of measures, protocols and good practices
aimed at protecting information and critical infras-
tructures, including healthcare infrastructures. This
article aims to analyse the importance of cybersecu-
rity in the Spanish healthcare system, highlighting
the relevance and applicability of the ENS in this
context. We will address the main threats, the cu-
rrent challenges and how the ENS guidelines provi-
de a robust framework for effective defence.
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I. LOS SISTEMAS DE INFORMACION Y
LA CIBERSEGURIDAD

1. Los conceptos de sistemas de informacion y ci-
berseguridad

Antes de introducirnos de lleno en la materia,
y con el propdsito de favorecer su comprension,
conviene comenzar recordando algunos conceptos
esenciales antes de sumergirnos en unos contenidos
tan poliédricos como los que presenta la cibersegu-
ridad.

Como toda aproximacion cientifica, lo primero
que hemos de hacer es definir el campo de nuestro
estudio: los sistemas de informacion y su ciberse-
guridad.

Apoyandonos en la regulacion vigente, pode-
mos definir sistema de informacién como':

Cualquiera de los elementos siguientes:

1° Las redes de comunicaciones electronicas
que utilice la entidad del ambito de aplicacion
de este real decreto sobre las que posea capaci-
dad de gestion.

2¢ Todo dispositivo o grupo de dispositivos in-
terconectados o relacionados entre si, en el que
uno o varios de ellos realicen, mediante un pro-
grama, el tratamiento automadatico de datos di-
gitales.

3¢ Los datos digitales almacenados, tratados,
recuperados o transmitidos mediante los ele-
mentos contemplados en los numeros 1°y 2°
anteriores, incluidos los necesarios para el fun-
cionamiento, utilizacion, proteccion y manteni-
miento de dichos elementos.

Por su parte, podemos definir ciberseguridad (o
seguridad de los sistemas de informacion) como:

La capacidad de las redes y sistemas de infor-
macion de resistir, con un nivel determinado
de fiabilidad, toda accion que comprometa la
disponibilidad, autenticidad, integridad o con-
fidencialidad de los datos almacenados, trans-
mitidos o tratados, o los servicios correspon-
dientes ofrecidos por tales redes y sistemas de
informacion o accesibles a través de ellos’.

1 Seglin aparece en el Anexo [V-Glosario del Real De-
creto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad (ENS)

2 Idem. Definicion asimismo coincidente con la reco-
gida en el articulo 3 b) del Real Decreto-ley 12/2018, dictado al
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Obsérvese que, de estas definiciones, podemos
extraer ya algunas conclusiones:

1) El concepto sistema de informacion com-
prende cualquier elemento fisico (hardware) o
logico (software) que se vea involucrado en el
tratamiento de datos, cualesquiera que sean es-
tos.

2) La ciberseguridad no persigue garantizar
siempre y en cualquier situacion la absoluta in-
munidad de los sistemas de informacion concer-
nidos frente a las amenazas -cuestion esta impo-
sible de alcanzar, por otro lado-, sino mas bien
construir un modelo de seguridad sustentado en
medidas de resistencia -aquellas que razonable
y ponderadamente impiden la penetracién del
ataque y, en general, el progreso del ciberin-
cidente-, y en medidas de resiliencia -aquellas
dirigidas a recuperar la plena funcionalidad de
un sistema de informacion, una vez concluido el
ciberincidente.

2. La ciberseguridad como manifestacion de la se-
guridad

Definidos los conceptos esenciales del trabajo,
debemos proseguir analizando hasta qué punto se-
guridad y ciberseguridad son conceptos juridica-
mente diferenciados; analisis que no resulta baladi,
pues, de estar ubicados dentro de un bien juridico
protegido comun, cabria deducir que podrian ser
igualmente aplicables las precisiones que en torno a
cualquiera de ellos pudieran realizarse.

Debemos mencionar, en primer lugar, lo sefiala-
do por la Ley 36/2015, de 28 de septiembre, de Se-
guridad Nacional, que identifica en su articulo 10 la
ciberseguridad como uno de los “dmbitos de espe-
cial interés de la seguridad nacional... que requie-
ren una atencion especifica, por resultar basicos
para preservar los derechos y libertades, asi como
el bienestar de los ciudadanos, y para garantizar el
suministro de los servicios y recursos esenciales”.

Asimismo, la Ley 8/2011, de 28 abril, de medi-
das para la Proteccion de las Infraestructuras Criti-
cas -a las que define como aquellas infraestructuras
estratégicas “cuyo funcionamiento es indispensable
y no permite soluciones alternativas, por lo que su
perturbacion o destruccion tendria un grave impac-
to sobre los servicios esenciales”, dictada al amparo

amparo de las competencias exclusivas del Estado en materia
de telecomunicaciones y régimen general de comunicaciones
(art. 149.1.21 CE) y seguridad publica (art. 149.1.29 CE), que
define la seguridad de las redes y sistemas de informacion del
mismo modo.
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de la competencia atribuida al Estado en virtud del
articulo 149.1.29 de la Constitucion Espafiola (CE),
hace referencia a la ciberseguridad. El articulo 2
de esta Ley define las infraestructuras estratégicas
como “las instalaciones, redes, sistemas y equipos
fisicos y de tecnologia de la informacion sobre las
que descansa el funcionamiento de los servicios
esenciales”, entendiendo que tales servicios son los
necesarios para el mantenimiento de las funciones
sociales basicas, la salud, la seguridad, el bienestar
social y economico de los ciudadanos, o el eficaz
funcionamiento de las instituciones del Estado y las
Administraciones publicas.

Ademas, el mantenimiento de la ciberseguridad
es una de las funciones propias del Centro Nacional
de Inteligencia (CNI), segun establece el articulo 4
b) de la Ley 11/2002, de 6 de mayo, reguladora del
Centro Nacional de Inteligencia.

Finalmente, debemos mencionar el Real Decre-
to-ley 12/2018, de 7 de septiembre, de seguridad de
las redes y sistemas de informacién, que transpone
al ordenamiento juridico espaiiol la Directiva (UE)
2016/1148 del Parlamento Europeo y del Consejo,
de 6 de julio de 2016, relativa a las medidas desti-
nadas a garantizar un elevado nivel comun de se-
guridad de las redes y sistemas de informacion en
la Unioén. Esta norma tiene por objeto regular la se-
guridad de las redes y sistemas de informacion uti-
lizados para la provision de los servicios esenciales
y de los servicios digitales y establecer un sistema
de notificacion de incidentes, ademas de un marco
institucional para su aplicacion y la coordinacion
entre autoridades competentes y con los 6rganos de
cooperacion relevantes en el &mbito comunitario.
Como es sabido, este Real Decreto-ley se aplica a
los servicios esenciales dependientes de las redes y
sistemas de informacion comprendidos en los sec-
tores estratégicos definidos en el anexo de la Ley
8/2011, asi como a los servicios de la sociedad de la
informacion en el sentido recogido en la letra a) del
anexo de la Ley 34/2002, de 11 de julio, de servi-
cios de la sociedad de la informacion y de comercio
electronico.

Sobre estas cuestiones ha venido a pronun-
ciarse el Tribunal Constitucional en su sentencia
142/2018, de 20 de diciembre de 2018, en relacion
con el recurso de inconstitucionalidad 5284-2017
interpuesto por el Presidente del Gobierno respecto
de la Ley 15/2017, de 25 de julio, de la Agencia de
Ciberseguridad de Catalufia, sobre las competencias
en materia de telecomunicaciones, defensa y segu-
ridad publica’®.

3 BOE, nim 22, viernes 25 de enero de 2019.
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De la citada sentencia y de la normativa que in-
voca, a modo de resumen, extraemos las consecuen-
cias mas significativas:

* La ciberseguridad, como sinénimo de la se-
guridad en la red, es una actividad que se inte-
gra en la seguridad publica, asi como en las te-
lecomunicaciones. A partir de su conceptuacion
como conjunto de mecanismos dirigidos a la
proteccion de las infraestructuras informaticas
y de la informacion digital que albergan, facil-
mente se infiere que, en tanto que dedicada a la
seguridad de las tecnologias de la informacion,
presenta un componente tuitivo que se proyecta
especificamente sobre el concreto ambito de la
proteccion de las redes y sistemas de informa-
cion que utilizan los ciudadanos, empresas y ad-
ministraciones publicas, (FJ 1).

* La ciberseguridad se incluye en materias de
competencia estatal en cuanto, al referirse a las
necesarias acciones de prevencion, deteccion
y respuesta frente a las ciberamenazas, afecta
a cuestiones relacionadas con la seguridad pu-
blica y la defensa, las infraestructuras, redes y
sistemas y el régimen general de telecomunica-
ciones, (FJ 1)

Todas estas cuestiones han encontrado definiti-
va consolidacion en el Real Decreto 1150/2021, de
28 de diciembre, por el que se aprueba la Estrategia
de Seguridad Nacional 2021, en el que la cibersegu-
ridad publica se configura como parte integrante de
la Seguridad Nacional, al encuadrar el ciberespacio
dentro de los objetos materiales de la seguridad exi-
gible a los espacios comunes globales e integrando
el modelo de gobernanza de la ciberseguridad en el
marco del Sistema de Seguridad Nacional.

3. Las dimensiones de la ciberseguridad

Como hemos sefialado en otros trabajos’, la ci-
berseguridad es un concepto poliédrico que puede
estudiarse desde diferentes puntos de vista, aten-
diendo precisamente a las garantias exigibles a la
informacioén tratada o los servicios que deben ser
preservados.

4 Efectivamente, la citada sentencia TC 142/2018, se-
fala que “la seguridad publica es, en principio, competencia
exclusiva del Estado ex articulo 149.1.29 CE, precepto cons-
titucional que pone de manifiesto que ya en él se establecen
salvedades («sin perjuicio de») que, en cierto sentido, vienen a
modular la exclusividad de la competencia estatal, proclamada
en el parrafo inicial del articulo 149 CE”, afiadiendo que “la
competencia exclusiva del Estado en materia de seguridad pu-
blica no admite mas excepcion que la que derive de la creacion
de las policias autonomas” (STC 104/1989, de 8 de junio, FJ 3).

5 Galan Pascual, Carlos Manuel. El Derecho a la Ci-
berseguridad, en Sociedad Digital y Derecho. Varios autores.
BOE, 2018.
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El Esquema Nacional de Seguridad (ENS), si-
guiendo la metodologia MAGERIT de analisis y
gestion de riesgos®- establece cinco dimensiones de
seguridad: Confidencialidad, Integridad, Autentici-
dad, Trazabilidad y Disponibilidad, a las que noso-
tros hemos afiadido una mas, de caracter genérico:
Conformidad Legal.

El cuadro siguiente muestra las definiciones de
estas dimensiones, asi como su aplicabilidad a la in-
formacion tratada o los servicios prestados por los
sistemas de informacion de que se trate.

DIMENSION
DE LA
CIBER-

SEGURIDAD

Confidencia- | Propiedad o ca-
lidad racteristica con-
sistente en que la
informacion ni se
pone a disposi-
cién, ni se revela
a individuos, enti-
dades o procesos
no autorizados.

APLICA-
BILIDAD

DEFINICION

Informacion

Integridad Propiedad o ca- | Informacion
racteristica con-
sistente en que el

activo de infor-
macién no ha sido
alterado de mane-

ra no autorizada.

Autenticidad | Propiedad o ca-
racteristica con-
sistente en que
una entidad es
quien dice ser o
bien que garantiza
la fuente de la
que proceden los
datos.

Informacion y
Servicios

Trazabilidad | Propiedad o ca-
racteristica con-
sistente en que
las actuaciones
de una entidad
(persona o pro-
ceso) pueden ser
trazadas de forma
indiscutible hasta
dicha entidad.

Informacion y
Servicios

6 MAGERIT version 3: Metodologia de Analisis y
Gestion de Riesgos de los Sistemas de Informacion. Disponi-

ble en: https://administracionelectronica.gob.es/pac_Home/
pac_Documentacion/paec_Metodolog/pac_Magerit.html
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Disponibili- | Propiedad o ca-
dad racteristica de los
activos consisten-
te en que las enti-
dades o procesos
autorizados tienen
acceso a los mis-

mos cuando lo

Informacion y
Servicios

requieren.
Conformidad | Propiedad o ca- Sistemas de
legal racteristica de Informacion,
las tecnologias, | en su conjun-
productos, solu- to.

ciones o servicios
que sustentan

las operaciones,
para mantenerse

permanentemente
alineados con lo
dispuesto en la
legislacion na-

cional, europea o

internacional que

resulte de aplica-

cion.

Naturalmente, dependiendo de la aplicacion o
del servicio concreto de que se trate, ciertas dimen-
siones de seguridad cobraran mas importancia que
las restantes. En el caso de las telecomunicaciones,
todas ellas, en mayor o menor medida, constituyen
los elementos esenciales de la ciberseguridad en
el ambito de los servicios de telecomunicaciones,
como se vera a lo largo de este capitulo.

II. EL ESQUEMA
SEGURIDAD

NACIONAL DE

Tratandose de sistemas de informacion destina-
dos a prestar servicios publicos, prescindiendo por
tanto en este momento del analisis de otras regula-
ciones, centraremos nuestra reflexion en el examen
del Esquema Nacional de Seguridad, operado por
Real decreto 311/2022, de 3 de mayo, que, entre
otros ambitos de aplicacion que también comenta-
remos, regula la (ciber)seguridad de los sistemas de
informacién publicos.

La Constitucion espanola de 1978, en su articulo
103.1, proclama: “La Administracion Publica sirve
con objetividad los intereses generales y actua de
acuerdo con los principios de eficacia, jerarquia,
descentralizacion, desconcentracion y coordina-
cion, con sometimiento pleno a la Ley y al Dere-
cho.”
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Asi pues, y amparado genéricamente en el prin-
cipio irrenunciable de la eficacia, el despliegue de
los servicios que el Sector Publico (Administracio-
nes Publicas y Sector Publico Institucional) debe
prestar a los ciudadanos, especialmente cuando se
usan las Tecnologias de la Informacion y la Comu-
nicacion (TIC), exige contar —para dar cumplida
respuesta a aquella exigencia constitucional- con
los procedimientos administrativos, métodos y he-
rramientas mas adecuados que vengan a garantizar
a todos sus destinatarios: ciudadanos y empresas,
pero también el resto del Sector Publico, la seguri-
dad y confiabilidad de sus actos.

Efectivamente, de poco serviria poseer unas
magnificas tecnologias que posibilitaran el trata-
miento y la comunicacion de millones de datos si los
actores implicados en la vida de los procedimien-
tos administrativos no percibieran los sistemas de
informacion en los que se sustenta su relacion como
infraestructuras seguras y tan confiables como la
misma esencia que sus actividades requiere.

No cabe duda —como asi se ha afirmado-, que el
mejor servicio al ciudadano constituye la razon de
las reformas que, tras la aprobacion de la Constitu-
cion, se han ido acometiendo en Espaiia para confi-
gurar una Administracién moderna que haga de los
principios de eficacia y eficiencia su razon ultima, y
siempre con la mirada puesta en los ciudadanos y en
los intereses generales.

Tal interés constituyo la principal razon de ser
de la Ley 11/2007, de Acceso Electronico de los
Ciudadanos a los Servicios Publicos (LAECSP, en
adelante), eje vertebrador originario de la que se
ha dado en llamar Administracion electronica, per-
siguiendo estar a la altura de nuestra época y del
adecuado posicionamiento de nuestras Administra-
ciones Publicas en el marco europeo e internacional.
La publicacion de la Ley 39/2015, de 1 de octubre,
del Procedimiento Administrativo Comun de las
Administraciones Publicas (LPACAP, en adelante)
y la Ley 40/2015, de 1 de octubre, de Régimen Ju-
ridico del Sector Publico (LRJSP, en adelante), que
derogan la anterior, consolidan la primacia del uso
de los medios electronicos en el desenvolvimiento
de las entidades publicas.

El reconocimiento general de la relacion elec-
tronica en y con el Sector Publico plantea varias
cuestiones que es necesario contemplar:

» La progresiva utilizacion de medios electro-
nicos suscita la cuestion de la privacidad de los
datos que se facilitan electrénicamente en rela-
cion con un expediente.
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* Los legitimados tienen derecho de acceso al
estado de tramitacion del procedimiento admi-
nistrativo, asi como examinar los documentos
de los que se compone. Lo mismo debe suceder,
como minimo, en un expediente iniciado elec-
tronicamente o tramitado de esta forma. Dicho
expediente debe permitir el acceso en linea a los
interesados para verificar su situacion, sin men-
gua de las garantias de privacidad.

* En todo caso, la progresiva utilizacion de
comunicaciones electronicas, derivada del re-
conocimiento del derecho a comunicarse elec-
tronicamente con la Administracion, suscita la
cuestion no ya de la adaptacion de ésta -recursos
humanos y materiales a una nueva forma de re-
lacionarse con los ciudadanos-, sino también la
cuestion de la manera de adaptar sus formas de
actuacion y tramitacion de los expedientes y, en
general, racionalizar, simplificar y adaptar los
procedimientos, aprovechando la nueva reali-
dad que imponen las TIC.

* El hecho de reconocer el derecho (obligacion,
en algunos casos) de los ciudadanos a comuni-
carse electronicamente con la Administracion,
plantea, en primer lugar, la necesidad de definir
claramente la sede administrativa electronica
con la que se establecen las relaciones, promo-
viendo un régimen de identificacion, autenti-
cacion, contenido minimo, proteccion juridica,
accesibilidad, disponibilidad y responsabilidad.

Son muchos los preceptos contenidos en
nuestras leyes administrativas de referencia (Ley
39/2015y Ley 40/2015, ambas de 1 de octubre) que
insisten en la necesidad de que el desenvolvimiento
de las entidades del Sector Publico, tanto si obede-
ce al desarrollo del procedimiento como si responde
al ejercicio general de sus competencias, debe te-
ner lugar en el marco de un entorno que contemple
todas las medidas de seguridad que sean precisas
para garantizar a los administrados y a las propias
entidades publicas, la integridad, confidencialidad,
autenticidad y trazabilidad de la informacion tratada
y la disponibilidad de los servicios prestados, en el
marco del respeto a la legislacion vigente.

La Ley 39/2015, de 1 de octubre, recoge, en-
tre los derechos de las personas en sus relaciones
con las Administraciones Publicas, el relativo “a
la proteccion de datos de cardcter personal, y en
particular a la seguridad y confidencialidad de los
datos que figuren en los ficheros, sistemas y aplica-
ciones de las Administraciones Publicas”. Realiza,
ademas, diversas menciones al cumplimiento de las
garantias y medidas de seguridad, cuando se refiere
a los registros, archivo de documentos y copias.
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Por su parte, la Ley 40/2015, de 1 de octubre,
que recoge en su articulo 156 el Esquema Nacional
de Seguridad, asi mismo menciona la seguridad al
referirse a las relaciones de las administraciones por
medios electronicos, la sede electronica, el archivo
electronico de documentos, los intercambios elec-
tronicos en entornos cerrados de comunicaciones y
las transmisiones de datos entre Administraciones
Publicas.

El Esquema Nacional de Seguridad (ENS), ope-
rado en la actualidad por Real Decreto 311/2022, de
3 de mayo, constituye uno de los mejores ejemplos
europeos de tratamiento de la ciberseguridad.

El vigente ENS, actualizado y heredero del ori-
ginariamente regulado en el Real Decreto 3/2010,
de 8 de enero, ha tenido los siguientes objetivos:

* Alinear el ENS al marco normativo y al con-
texto estratégico existente para garantizar la se-
guridad en la administracion digital, tratando de
reflejar con claridad su ambito de aplicacion en
beneficio de la ciberseguridad y de los derechos
de los ciudadanos, asi como actualizar las refe-
rencias al marco legal vigente y revisar la for-
mulacion de ciertas cuestiones a la luz de éste,
conforme a la Estrategia Nacional de Ciberse-
guridad 2019, de forma que se logre simplificar,
precisar o armonizar los mandatos del ENS, eli-
minar aspectos que hayan podido considerarse
excesivos, o afiadir aquellos otros que se identi-
fican como necesarios.

* Introducir la capacidad de ajustar los requi-
sitos del ENS, para garantizar su adaptacion a
la realidad de ciertos colectivos o tipos de sis-
temas, atendiendo a la semejanza que presentan
una multiplicidad de entidades o servicios en
cuanto a los riesgos a los que estan expuestos
sus sistemas de informacion y sus servicios.
Ello aconseja la inclusion en el ENS del concep-
to de “Perfil de Cumplimiento Especifico” que,
aprobado por el Centro Criptolégico Nacional,
permita alcanzar una adaptacion del ENS mas
eficaz y eficiente, racionalizando los recursos
requeridos sin menoscabo de la proteccion per-
seguida y exigible.

* Facilitar una mejor respuesta a las tendencias
en ciberseguridad, reducir vulnerabilidades y
promover la vigilancia continua mediante la re-
vision de los principios basicos, los requisitos
minimos y las medidas de seguridad.

Como sefiala el Centro Criptologico Nacional
en su documentacion de referencia, el ENS ha su-
frido un proceso permanente de evolucion desde su
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publicacion inicial en 2010, con actualizaciones en
2015 y en 2022.

La experiencia acumulada a lo largo de estos
afios en la implantacion del ENS, la evolucion y
especializacion de los agentes afectados directa o
indirectamente, la implantacion de la certificacion
de la conformidad con el ENS en 2016 (lo que ha
venido proporcionando un amplio conocimiento
de centenares de sistemas de informacion a partir
de las evaluaciones y certificaciones), junto con la
constitucion del Consejo de Certificacion del ENS
(CoCENS, en 2018) han sentado las bases para que
el Esquema Nacional de Seguridad sea una realidad
plenamente adaptada a las necesidades actuales y
a la regulacién europea y nacional de aplicacion,
como es el caso de la normativa de transposicion
de la Directiva NIS o la vigente legislacion nacional
sobre proteccion de datos, que viene a desarrollar y
complementar al RGPD.

De hecho, la actualizacion del ENS publicada
en 2022 ha perseguido en primer lugar, alinear el
instrumento con el marco normativo de referencia,
nacional y europeo, para facilitar la seguridad en la
administracion digital. En segundo lugar, introducir
la capacidad de ajustar los requisitos del ENS a ne-
cesidades especificas de determinados colectivos de
entidades, o de determinados ambitos tecnologicos,
dando respuesta a las nuevas demandas. Y, en tercer
lugar, actualizar los principios basicos, los requisitos
minimos y las medidas de seguridad para facilitar la
respuesta a las nuevas tendencias y necesidades de
ciberseguridad.

Avance de
las tecnologias

Intensificacion de
las ciberamenazas y
ciberincidentes

Progreso de la
transformacién digital
con impacto global

Extensiéon de la
implantacién del ENS

Evolucién del marco
estratégico en
ciberseguridad

Evoluciéon del
marco legal

Acumulacion de
experiencia de
aplicaciéon del ENS

Mejor conocimiento
del estado de la
seguridad nacional
(informe INES)

Mayor volumen
de guias y servicios
del CCN-CERT

Como resultado de este esfuerzo, el nuevo Es-
quema Nacional de Seguridad publicado en 2022
constituye la plataforma mas significativa para
afrontar, a través de un nuevo marco regulatorio
firme y consolidado, la ciberseguridad indisolu-
ble de la transformacion digital del sector publico
y sus proveedores del sector privado, mediante un
Framework de Seguridad que contempla todos los
elementos necesarios: medidas de gobernanza, or-
ganizativas, operativas y tecnologicas, esquemas
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de certificacion de la conformidad, mecanismos de
adaptacion al medio o modelos de monitorizacion y
vigilancia continua, todo ello, como decimos, incar-
dinado en nuestro ordenamiento juridico.

ENS 2010 ENS 2022 ENS 2010 ENS 2022

-Prevencion; Prevencién, "
+eaccidny- »de'eccién, »M[n[mo_
‘recuperacion respuesta y privilegio

conservacién
=

O Seinfroduce el principio
bdsico de Vigilancia continua.

o *Modiicacién
1L de ferminologia

Conviene recordar que el ambito subjetivo de
aplicacion de esta norma es la totalidad de las en-
tidades comprendidas en el denominado Sector Pu-
blico, en los términos en que se define en el articulo
2 de la Ley 40/2015, de 1 de octubre, y de acuerdo
con lo previsto en el articulo 156.2 de la misma,
siendo también exigible a los sistemas de informa-
cion de las entidades del sector privado, cuando, de
acuerdo con la normativa aplicable y en virtud de
una relacién contractual, presten servicios o pro-
vean soluciones a las entidades del sector publico
para el ejercicio por estas de sus competencias y
potestades administrativas, lo que alcanza también,
aunque de una forma instrumental, a los operadores
de telecomunicaciones, extendiéndose también a la
cadena de suministro de los antedichos contratistas
o proveedores, en la medida que sea necesario y de
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e Existencia de li- e Autorizacién y con-
neas de defensa. trol de los accesos.

e Vigilancia e Proteccion de las
continua. instalaciones.

e Reevaluacion e Adquisicién de pro-
periddica. ductos de seguridad

e Diferenciacion de

y contratacion de ser-

responsabilidades. vicios de seguridad.

e Minimo privilegio.

e Integridad y actuali-
zacion del sistema.

e Proteccion de la
informacion almace-
nada y en transito.

e Prevencion ante otros
sistemas de informa-
cion interconectados.

e Registro de la acti-
vidad y deteccion
de codigo daiino.

e Incidentes de
seguridad.

e Continuidad de
la actividad.

e Mejora continua del
proceso de seguridad.

El ENS contempla la adopcion por parte de las

entidades de su ambito de aplicacion de medidas de
seguridad concretas, de naturaleza organizativa y
técnica, segun la  siguiente  distribucion:

acuerdo con los resultados del correspondiente ana-
lisis de riesgos.

En resumen, el ENS estd constituido por los
principios basicos y requisitos minimos necesarios Politca de seguridad
., . ., Normativa de seguridad
para una proteccion adecuada de la informacion tra-
tada y los servicios prestados por las entidades de
su ambito de aplicacion, con objeto de asegurar el
acceso, la confidencialidad, la integridad, la trazabi-
lidaq, la autenticidad, lq disponibilidad yla conser- mmféfﬁfi;;ﬁzg
vacion de los datos, la informacion y los servicios Il M.Of“;
g . ;. . operacional
utilizados por medios electronicos que gestionen en P

Servicios en lanube (1)
el ejercicio de sus competencias.

Procedimientos de seguridad
Proceso de autorizacion

Continuidad del servicio (4)
Monitorizacion del sistema (3)

Medidas Instalaciones e Infraestructuras (7)

Gestidn del personal (4)
de PTO'GCCBH Praoteccion de los equipos (4)
Proteccion de las comunicaciones (4)
Proteccién de los soportes de informacidn (5)
Proteccion de aplicaciones informaticas (2)
Proteccién de la informacién (6)
Proteccion de los servicios (4)

e Seguridad como e Organizacion e im-
proceso integral. plantacion del pro-

., ceso de seguridad.
e Gestion de la se- g

guridad basada e Analisis y gestion
en los riesgos. de los riesgos.

e Marco organizativo: medidas relacionadas
con la organizacion global de la seguridad.

e Prevencion, de- e Gestion de personal.
teccidn, respuesta

y conservacion e Profesionalidad.

* Marco operacional: medidas para proteger la
operacion del sistema como conjunto integral de
componentes para un fin.
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* Medidas de proteccion: para proteger activos
concretos, segun su naturaleza, con el nivel re-
querido, en cada dimension de seguridad.

Como sefiala el propio Real Decreto, lo dispues-
to en ¢€l, por cuanto afecta a los sistemas de infor-
macion utilizados para la prestacion de los servicios
publicos, debera considerarse comprendido en los
recursos y procedimientos integrantes del Sistema
de Seguridad Nacional recogidos en la Ley 36/2015,
de 28 de septiembre, de Seguridad Nacional.

El ambito de aplicacion del ENS es amplio y 16-
gico, y se extiende a los sistemas de informacion:

* De las entidades de todo el sector publico,
segun se encuentra definido este término en el
articulo 2 de la Ley 40/2015.

* Que tratan informacion clasificada.

* De las entidades del sector privado cuando,
presten servicios o provean soluciones a los an-
teriores, incluyendo los elementos de la cadena
de suministro hasta donde un analisis de riesgo
asi lo determine.

Para garantizar tal cumplimiento, los pliegos de
prescripciones de los concursos publicos contem-
plaran los requisitos de conformidad con el ENS.

Constituyendo las telecomunicaciones un riesgo
significativo adicional para garantizar la conformi-
dad de las dimensiones de seguridad antes citadas,
especialmente las de ultima generacion, no podia
quedar al margen de este nuevo ENS la referencia a
la instalacion, despliegue, explotacion de redes 5G
o prestacion de servicios 5G por entidades del sector
publico.

Finalmente, la disposicion adicional primera de
la Ley Organica 3/2018, de 5 de diciembre, de Pro-
teccion de Datos Personales y garantia de los de-
rechos digitales, confiere al ENS la inclusion de
las medidas que deban implantarse en caso de tra-
tamiento de datos personales para evitar su pérdida,
alteracion o acceso no autorizado, adaptando los cri-
terios de determinacion del riesgo en el tratamiento
de los datos a lo establecido en el articulo 32 del Re-
glamento (UE) 2016/679, obligando a los responsa-
bles enumerados en el articulo 77.1 de esta ley orga-
nica la aplicacion a los tratamientos de datos perso-
nales las medidas de seguridad que correspondan de
las previstas en el Esquema Nacional de Seguridad,
asi como impulsar un grado de implementacion de
medidas equivalentes en las empresas o fundaciones
vinculadas a los mismos sujetas al Derecho privado,
obligacion que se extiende a los casos en los que un
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tercero preste un servicio en régimen de concesion,
encomienda de gestion o contrato, las medidas de
seguridad se corresponderan con las de la Adminis-
tracion publica de origen y se ajustaran al Esquema
Nacional de Seguridad.

Un aspecto interesante de este nuevo ENS son
los llamados Perfiles de Cumplimiento Especificos,
y que comprenden aquel conjunto de medidas de
seguridad que resultando del preceptivo andlisis de
riesgos, resulten idoneas para una concreta catego-
ria de seguridad; haciendo posible la capacidad de
ajustar los requisitos del ENS a necesidades especi-
ficas de determinados colectivos tales como Entida-
des Locales, Universidades, Organismos Pagadores,
etc., u ambitos tecnoldgicos concretos, tales como
los servicios en la nube, por ejemplo.

Nada obsta para que, llegado el caso y plantea-
da la necesidad, pudiera desarrollarse un Perfil de
Cumplimiento especifico para los sistemas de infor-
macion que presten servicios publicos sanitarios.

Respecto de la respuesta a los ciberincidentes,
el ENS senala la obligatoriedad de las entidades pu-
blicas en la notificacion al CCN-CERT de los inci-
dentes de seguridad de que sean victimas, mientras
que las organizaciones del sector privado que pres-
ten servicios a las entidades publicas desarrollaran
tal notificacion al INCIBE-CERT quien lo pondra
inmediatamente en conocimiento del CCN-CERT.

El CCN-CERT determinara técnicamente el
riesgo de reconexion de sistemas afectados, indican-
do procedimientos a seguir y salvaguardas a imple-
mentar y la Secretaria General de Administracion
Digital, de la Secretaria de Estado para la Digitali-
zacion y la Inteligencia Artificial del Ministerio de
Asuntos Econdmicos y Transformacion Digital, au-
torizara la reconexion a medios y servicios comunes
en su ambito de responsabilidad, si un informe de
superficie de exposicion del CCN-CERT determina
que el riesgo es asumible.

Por ultimo, sefialar que la conformidad con el
ENS (y su exhibicion publica) se alcanza a través de
dos caminos: una Autoevaluacion, solo aplicable a
sistemas de informacion de categoria de seguridad
Basica; o una Auditoria Formal, aplicable a siste-
mas de informacion de cualquier categoria (Basi-
ca, Media o Alta), desarrollada por una Entidad de
Certificacion del ENS previamente acreditada por la
Entidad Nacional de Acreditacion (ENAC), segiin
dispone la Resolucion de 27 de marzo de 2018, de la
Secretaria de Estado de Funcion Publica, por la que
se aprueba la Instruccion Técnica de Seguridad de
Auditoria de la Seguridad de los Sistemas de Infor-
macion y la Resolucion de 13 de octubre de 2016,
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de la Secretaria de Estado de Administraciones Pu-
blicas, por la que se aprueba la Instruccion Técnica
de Seguridad de conformidad con el Esquema Na-
cional de Seguridad.

En este sentido, hay que sefalar que el objeto de
la Auditoria de Seguridad del ENS debe determinar:

a) Que la Politica de Seguridad de la Informa-
cion define los roles y funciones de los res-
ponsables de la informacién, los servicios,
los activos y la seguridad del sistema de in-
formacion.

b) Que existen procedimientos para resolucion
de conflictos entre dichos responsables.

¢) Que se han designado personas para dichos
roles a la luz del principio de “separacion de
funciones”.

d) Que se ha realizado un analisis de riesgos,
con revision y aprobacion anual.

e) Que se cumplen las recomendaciones de
proteccion sobre medidas de seguridad, en
funcion de las condiciones de aplicacion en
cada caso.

f) Que existe un sistema de gestion de la se-
guridad de la informacion, documentado y
con un proceso regular de aprobacion por la
Direccion.

En resumen: la Auditoria de la Seguridad del
ENS es un proceso sistematico, independiente y do-
cumentado, para la obtencion de evidencias y su eva-
luacion objetiva, con el fin de determinar el grado de
conformidad con el ENS del sistema de informacion
auditado, debiendo permitir a sus responsables adop-
tar las medidas oportunas para subsanar las deficien-
cias y atender a las observaciones o recomendaciones
que pudiera haber identificado el Equipo Auditor vy,
en su caso, posibilitar la obtencion de la correspon-
diente Certificacion de Conformidad con el ENS, que
se examinara en el epigrafe siguiente.

Considerando que las auditorias de seguridad
del ENS tienen como destinatarios los sistemas de
informacién de las entidades del ambito subjetivo
de aplicacion del RD 311/2022, de 3 de mayo, es
muy importante determinar a priori cual sera el al-
cance de la auditoria, identificando con precision
los sistemas de informacion comprendidos y los
servicios prestados por medio de tales sistemas.
Tanto unos (los sistemas de informacién) como los
otros (los servicios sustentados en tales sistemas)
deberan aparecer explicitamente mencionados en
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el Certificado de Conformidad con el ENS que, en
su caso, se expida, y que se ajustara a lo dispuesto
en la Resolucion, de 13 de octubre de 2016, de la
Secretaria de Estado de Administraciones Publicas,
por la que se aprueba la Instruccion Técnica de Se-
guridad de Conformidad con el Esquema Nacional
de Seguridad.

Desarrollar adecuadamente las Auditorias de
Seguridad del ENS exige igualmente que la entidad
auditora -muy especialmente, cuando se encuentra
acreditada para la expedicion de Certificaciones de
Conformidad con el ENS, a la que se denomina En-
tidad de Certificacion- posea unas determinadas ca-
racteristicas y capacidades.

Al objeto de facilitar la realizacion de las Au-
ditorias de Seguridad, el ENS sefiala que el Centro
Criptologico Nacional, en el ejercicio de sus compe-
tencias, elaborara y difundira las correspondientes
guias de seguridad de las tecnologias de la informa-
cion y las comunicaciones, para el mejor cumpli-
miento de lo establecido en el ENS, las Guias CCN-
STIC deben considerarse como “Buenas Practicas”
o soft law’. Por tanto, no tratandose exactamente
de normas imperativas, su cumplimiento no resulta
obligatorio, aunque su inobservancia, caso de pro-
ducirse algtn incidente que pueda poner en riesgo la
seguridad de los sistemas de informacioén concerni-
dos, podria derivar en responsabilidad.

Suele ser frecuente expresar la conformidad con
una determinada normativa o regulacion usando
procedimientos que sefialan cuales son las exigen-
cias para poder optar a tal reconocimiento y su ul-
terior exhibicion publica que, como en el caso del
ENS, han sido regulados formalmente. La precitada
ITS de Conformidad con el ENS sefiala los requi-
sitos a los que deberan sujetarse las denominadas
Declaraciones y Certificaciones de Conformidad
con el ENS.

La Declaraciéon de Conformidad con el ENS,
aplicable exclusivamente a sistemas de informa-
cion de categoria BASICA, podra ser expedida por
la propia entidad bajo cuya responsabilidad se en-
cuentren dichos sistemas, tras haber superado una
Autoevaluacion, y se exhibira mediante un Distinti-
vo de Declaracion de Conformidad cuyo uso estara
condicionado a la expedicion previa de la antedicha
Declaracion de Conformidad.

7 Que el diccionario panhispanico del espafiol juridi-
co, de la Real Academia Espafola, define como el conjunto de
normas o reglamentaciones no vigentes que pueden ser con-
sideradas por los operadores juridicos en materias de caracter
preferentemente dispositivo y que incluye recomendaciones,
principios, etc., que podrian influir en el desarrollo legislativo,
pudiendo asimismo ser utilizadas como referentes especificos
en la actuacion judicial o arbitral.
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Para publicar la Declaracion de Conformidad
con el ENS bastara con la exhibicion en la sede
electronica (entidades del sector publico) o pagina
web (entidades del sector privado) del Distintivo de
Declaracion de Conformidad, que incluird un enlace
al documento de Declaracion de Conformidad co-
rrespondiente, que también permanecera accesible a
través de dicha sede electronica o pagina web.

DECLARACION DE
CONFORMIDAD CON EL

Esquema Nacional u

de
Seguridad

Categoria BASICA

Por su parte, la Certificacion de Conformidad
con el ENS, aplicable a los sistemas de informacion
de cualquier categoria, solo podra ser expedida por
una Entidad de Certificacion, tras haber superado
una Auditoria de Certificacion, y se exhibird me-
diante un Distintivo de Certificacion de Conformi-
dad cuyo uso estard condicionado a la expedicion
previa de la antedicha Certificaciéon de Conformi-
dad.

La Certificacion de Conformidad con el ENS,
asi como su Distintivo de Conformidad se expresa-
ran en documentos electronicos, en formato no edi-
table.

CERTIFICACION DE
CONFORMIDAD CON EL

Esquema Nacional de L)
Seguridad Seguridad Seguridad

CERTIFICACION DE
CONFORMIDAD CON EL

CERTIFICACION DE
CONFORMIDAD CON EL

Esquema Nacional de L-) Esqema Nacional de L)

Categoria BASICA Categoria MEDIA Categoria ALTA

RD 311/2022 RD 311/2022 RD 311/2022

Especialmente importante en el caso de las Cer-
tificaciones de Conformidad con el ENS es el pa-
pel desempefiado por las denominadas Entidades de
Certificacion, encargadas de auditar y certificar, en
su caso, los sistemas de informacion sujetos a eva-
luacion.

Las Entidades de Certificacion deberan estar
acreditadas por la Entidad Nacional de Acredita-
cion (ENAC) para la certificacion de sistemas del
ambito de aplicacion del Esquema Nacional de Se-
guridad, conforme a la norma UNE-EN ISO/IEC
17065:2012 Evaluacion de la conformidad. Requisi-
tos para organismos que certifican productos, proce-
sos y servicios. Como es sabido, la acreditacion es la
herramienta establecida a escala internacional para
generar confianza sobre la correcta ejecucion de un
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determinado tipo de actividades, denominadas Acti-
vidades de Evaluacion de la Conformidad, y que in-
cluyen ensayo, calibracion, inspeccion, certificacion
o verificacion entre otras. En general, cualquier ac-
tividad que tenga por objeto evaluar si un producto,
servicio, sistema, instalacion, etc. es conforme con
ciertos requisitos, puede estar sujeta a acreditacion.
Dichos requisitos pueden estar establecidos por ley
y tener por tanto caracter reglamentario o estar reco-
gidos en normas, especificaciones u otros documen-
tos de caracter voluntario.

Por ultimo, el ENS confiere a la Secretaria Ge-
neral de Administracion Digital (de la Secretaria de
Estado para la Digitalizacion y la Inteligencia Artifi-
cial del Ministerio de Asuntos Econémicos y Trans-
formacion Digital) y al Centro Criptologico Nacio-
nal (adscrito al Centro Nacional de Inteligencia del
Ministerio de Defensa), en sus respectivas compe-
tencias, la responsabilidad de velar por la adecuada
implantacion, desarrollo y seguimiento del ENS en
las entidades de su ambito de aplicacion.

III. CONCLUSIONES

Como hemos podido analizar en los parrafos
precedentes, y atendiendo a los riesgos derivados de
operar en el ciberespacio, la ciberseguridad es una
condicion sine qua non para la adecuada prestacion
de los servicios publicos, sin la que no pueden satis-
facerse los principios de atencion publica sefalados
en nuestras leyes administrativas, en la Estrategia
Nacional de Seguridad y en la Constitucion.

Por tanto, habiendo descartado de su ambito de
aplicacion la actual redaccion de la Propuesta de
Reglamento del Parlamento Europeo y del Consejo
relativo a los requisitos horizontales de ciberseguri-
dad para los productos con elementos digitales y por
el que se modifica el Reglamento (UE) 2019/1020
los dispositivos médicos para uso humano (regula-
dos en el Reglamento (UE) 2017/745), el modelo de
ciberseguridad que habra de aplicarse a los sistemas
de los sistemas de informacién (y a sus elementos
constitutivos individuales) dirigidos a prestar servi-
cios sanitarios, debera acomodarse a lo dispuesto en
el antedicho real decreto 311/2022, de 3 de mayo,
por el que se regula el Esquema Nacional de Segu-
ridad, del que hemos dado cuenta en estas paginas.

Es el momento, por tanto, de generar confianza
en los destinatarios ultimos de los servicios sanita-
rios, garantizando que los sistemas de informacion
usados por las entidades publicas en su prestacion
son seguros y confiables.
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IV.FUENTES CONSULTADAS

I Documentos de referencia del Centro Criptologi-
co Nacional.

I MAGERIT version 3: Metodologia de Analisis y
Gestion de Riesgos de los Sistemas de Informa-
cion.

I Ley Organica 3/2018, de 5 de diciembre, de Pro-
teccion de Datos Personales y garantia de los
derechos digitales.

I Ley 11/2002, de 6 de mayo, reguladora del Centro
Nacional de Inteligencia.

I Ley 8/2011, de 28 abril, de medidas para la Pro-
teccion de las Infraestructuras Criticas.

I Ley 36/2015, de 28 de septiembre, de Seguridad
Nacional.

I Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones
Publicas.

I Ley 40/2015, de 1 de octubre, de Régimen Juridi-
co del Sector Publico.

I Real Decreto 311/2022, de 3 de mayo, por el que
se regula el Esquema Nacional de Seguridad
(ENS).

I Real Decreto-ley 12/2018, de 7 de septiembre, de
seguridad de las redes y sistemas de informa-
cion.

I Real Decreto 43/2021, de 26 de enero, por el que
se desarrolla el Real Decreto-ley 12/2018, de 7
de septiembre, de seguridad de las redes y siste-
mas de informacion.

| Real Decreto 1150/2021, de 28 de diciembre, por
el que se aprueba la Estrategia de Seguridad Na-
cional 2021.
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